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Una red inalambrica de alta calidad puede ser la clave y hacer la
diferencia en el funcionamiento eficiente de un deposito y una
planta industrial conectados a alta tecnologia del siglo XXI.

La lista de posibles inconvenientes que un disefiador de redes Wi-Fi para depdsitos y plantas industriales puede enfrentar
es infinita: ;Qué sucede si una aplicacién de control de inventario pierde la sefial o un equipo automatizado que depende
de una comunicacién fluida se topa con un lugar sin sefial? La red Wi-Fi de un depésito no quedar librada al azar o a la
mediocridad. Debe disefiarse bien, desde el principio.

De hecho, las redes inaldmbricas para depésitos y plantas industriales confiables
y resilientes son un factor critico para el negocio.

El disefio de una red inaldmbrica en un entorno industrial es un desafio hasta en condiciones ideales y extremadamente
complicado cuando no procuramos anticipar todo lo que podria salir mal. Los duros entornos industriales, la realidad de la
planta fabril, la infinidad de elementos movibles tales como montacargas, niveles de stock en constante cambio que crean
una propagacion de sefal RF fluctuante, elementos arquitecténicos como vigas metélicas, paredes de metal corrugado,
zonas de procesamiento en exterior y la dependencia cada vez mayor en tecnologia robética que maneja stock, controla
el inventario y depende de una red Wi-Fi confiable para poder funcionar.

En este libro electrénico nos referiremos a las siguientes preguntas cruciales:

(Cuéles con los distintos tipos de entornos industriales a considerar?
;Cuéles son los desafios mas usuales al disefar redes Wi-Fi en un entorno industrial?

iCuéles son las mejores practicas que ayudan a superarlos?

v VvV Vv v

¢Coémo la utilizaciéon de un software como iBwave hace que la planificacion,
el disefio y la validacién sean mas faciles y eficientes?
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El entorno de depositos y plantas

industriales

Para los propdsitos de este libro electrénico “entorno de depdsito e industrial” servirdn como términos generales para
describir una amplia variedad de tipo de plantas, donde se fabrican y/o almacenan productos para su eventual distribucion
y posterior venta. Pero la definicién moderna de entorno de depésito e industrial va maés allg, e incluye los espacios usados
como oficinas que los administran y también los centros de distribucién que manejan la postproduccién y la logistica.

En este libro electrénico nos referiremos a los siguientes ejemplos para representar una variedad de entornos industriales:

Plantas industriales

Son aquellas en donde se producen mercancias para su posterior
distribucién y reventa. Las plantas industriales existen para producir
casi todo lo que se vende y usa en la actualidad, incluyendo:
semiconductores (microchips y procesadores), articulos electrénicos,
automotores, articulos aeronduticos y marinos, equipamiento médico
y farmacéutico, vestimenta, plastico/cartén para el empaquetado de
alimentos y productos para el consumidor y, por supuesto, alimentos.

Centros de distribucién

En muchos casos, las plantas industriales no se encargan del almacenaje
y distribucién de los productos que fabrican y eligen delegar ese rol a
un centro de distribucién. Ya sea que estan ubicados junto a la planta
en cuestion o en una ubicaciéon muy diferente, igual requieren una
red inaldmbrica de alto rendimiento y el mismo rigor para planificarla,
disefarla y validarla.

Oficinas administrativas

Tanto laplantaindustrial como el centro de distribucién estan controlados
por oficinas y edificios administrativos que velan por su funcionamiento
eficiente. Estos predios suelen consistir en oficinas abiertas o cerradas,
una zona de depdsito, un area interior o exterior para estacionamiento
de uno o varios niveles y, generalmente, todo esto se encuentra dentro
de un perimetro cerrado. Una planta puede incluir dos o més predios de
oficinas administrativas y la mayoria requiere que su red Wi-Fi conecte
con éxito las areas de fabricacién, distribucion y administracion, sin
perder de vista las grandes diferencias de cada entorno especifico.
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Los desafios del diseno de redes Wi-Fi
para depositos y plantas industriales

El disefio de redes Wi-Fi depésitos y plantas industriales

Las plantas de produccién son lugares
muy ocupados y concurridos, donde
la actividad es continua y compleja,
el espacio escasea y el entorno
puede cambiar a una escala que no
sucede con otros espacios que utilizan
redes Wi-Fi. Los montacargas, la
tecnologia robdtica, los kilémetros de

" £

estanterias con niveles de inventario
siempre cambiantes, los techos altos
y metal por todos lados, desde las
vigas a las paredes y los estantes, los
productos que incluyen la maquinaria
y los procesos que llevan a cabo la
fabricacién de innumerables productos.
A esto debemos agregarle la presencia

*".‘

de escéneres de inventario moviles
y dispositivos. Por lo tanto, es mas
que evidente que cualquier red Wi-Fi
para un depodsito o planta industrial
debe existir dentro de un entorno de
méaquinas y materiales en constante
cambio, que presentan un gran desafio
para hasta el mejor ingeniero de redes.

Es imprescindible
que un diseno de
red nueva cuente
con flexibilidad
Inherente que
permita anticipar
las necesidades
de expansion
actuales y futuras.

La importancia de las redes inalambricas en los depésitos y las plantas industriales.

Asicomolosconsumidoresdeben lidiar
con un entorno cambiante, lo mismo
le sucede a los negocios que crean,
almacenan y distribuyen los productos
que ellos compran. Los consumidores
tienen més variedad de productos para
elegir, mas maneras de obtenerlos y
esperan hacerlo a tiempo y de manera
eficiente. Las empresas son parte de
una carrera constante para estar a la
altura, superar y hasta anticipar las
expectativas del consumidor, y la
tecnologia ha demostrado ser la Unica
manera posible de lograrlo.

Cada vez mas, las empresas adoptan
robots, instalan aplicaciones
inaldmbricas, hardware de IdC vy
dispositivos moviles, que incluyen
tecnologia vestible para realizar todo
tipo de tareas, desde seguimiento
de inventario, escaneado de cédigo
de barras, dimensionamiento, a
administracién de sistemas y logistica
y muchos otros usos funcionales
en depdsitos, fabricas, centros de
distribucién y oficinas administrativas.
Y esta es una tendencia que no dejara
de crecer.

Todas estas aplicaciones y
tecnologias inaldmbricas especificas
e indispensables, y ciertamente el
funcionamiento mismo de cualquiera
de los depédsitos y éreas fabriles
que hemos descrito, dependen
béasicamente de la red Wi-Fi que los
hace posibles. Si la base de una red
no es lo suficientemente confiable
o robusta, entonces la produccién,
distribucion competitividad y
potencialmente el balance final y la
viabilidad de una empresa corren

peligro.
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Los predios de deposito o industriales
son un lugar peligroso para las redes
Wi-Fi y muchas cosas pueden salir mal.

Las mejores practicas de Wi-Fi se concentraran
en cuatros areas diferentes, que representan
un desafio en los predios de tipo depésito:

1) Desafios de negocio

2) Desafios de Capacidad y Rendimiento

3) Desafios de seguridad

4) Desafios de retorno y cableado

Desafios de negocios

El entorno de red Wi-Fi de un
depdsito o planta industrial es Unico,
en el sentido de que puede tener una
densidad de dispositivos conectados
méas alta que cualquier otro. No
solo el personal utiliza un sinfin de
dispositivos, la zona de produccion
también puede albergar un mar de
equipos que se conectan a la red,
y cada uno de distintas maneras. A
esa complejidad, debemos sumarle
el ritmo al que esos equipos se
actualizan y la nueva tecnologia,
tales como dispositivos IdC. Los
equipos nuevos pueden requerir
conexiones fisicas, mientras que otros
pueden ser capaces de comunicarse
inaldmbricamente. El disefio de una
red nueva decididamente debe contar
con flexibilidad inherente que anticipe

las necesidades de expansién actuales
y futuras.

Para abastecer la era de la informacién,
existen  plantas  que  fabrican
semiconductores, procesadores y una
extensa lista de otros componentes
electroénicos. Todos ellos dependen de
salas blancas en donde puede resultar
dificil ingresar equipos nuevos o, en
el caso de los ingenieros de redes
inaldmbricas, utilizar herramientas de
recoleccién de datos para obtener la
informacién precisa.

Por otra parte, la manera en que los
depdsitos y las plantas industriales
hacen negocios estan cambiando
casi al mismo paso que la tecnologia
de la cual dependen, y esto también
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ejerce presién en la red inaldmbrica,
ya que agrega practicas de negocios
nuevas al volumen de trafico y genera
problematicos cuellos de botella.

La seguridad también plantea
desafios importantes. La nivelacion
y zonificacion brindan cierto grado
de compartimentacién que ayuda
a asegurar la red, pero el acceso
de dispositivos también de ser
autenticado adecuadamente, antes
de otorgarles autorizacién y mientras,
simultdneamente, se limita la
propagaciéon de sefales RF. Muchos
de estos aspectos estan regidos por
la norma ISO/IEC 27001, Sistema
de Gestion de la Seguridad de la
Informacién, que cubre 14 ambitos
distintos de seguridad.



Capacity & Performance Challenges

Todo comienza en los Puntos de
Acceso (en inglés, AP) donde los
dispositivos y equipos se conectan
a una red para depdsito o planta
industrial, y como el Wi-Fi es un
medio compartido, es imperativo que
los dispositivos conectados puedan
comunicarse entre si. La planificacion
e implementacién inadecuada de AP
puede crear “nodos ocultos”, en donde
los dispositivos son detectados por el
AP, pero invisibles para uno o mas de
los demas dispositivos que comparten
el AP. Si los AP no son suficientes, o las
condiciones de los AP, la localizacién
del cliente, la densidad de cliente (# de
dispositivos conectados por AP), y el
equilibrio de potencia entre el AP y el
cliente no son ideales, pueden surgir
todo tipo de inconvenientes en la red,
que bien pueden ser previstos con
analisis y planificaciéon concienzudos,
antes de la instalacion de la primera
pieza del equipo y con una validacién
exhaustiva, una vez que la red esté
instalada.

La capacidad es un desafio
fundamental en muchos predios, pero,
sobre todo, en entornos de depdsitosy
fabricas, donde una multitud de gente
y equipos, cada uno con sus propios
dispositivos, convergen, entrany salen,
a menudo, de manera impredecible.
La densidad de trafico, o el nimero
de dispositivos fisicos conectados a
cada AP, que, a su vez, comparten una
red comun, pueden ayudar a acelerar
el rendimiento, y como la cantidad de
datos que viaja por la red aumenta
exponencialmente, también aumenta
la presion que se ejerce sobre ellas.
Cada AP esta limitado a un numero
establecido de clientes conectados y
la cantidad total de AP puede resultar
menor a la requerida en momentos
de demanda pico. El uso que hace el
personal (tanto oficial como propio),
los que traen sus propios dispositivos,
el nimero de dispositivos por persona,
el auge de dispositivos de IdC y los
requerimientos masivos de ancho
de banda que exigen funciones tales
como datos de video, voz a través de

Wi-Fi, control de inventario y equipos
industriales pueden sobrecargar una
red. Por lo tanto, la planificacién debe
tener en cuenta que la cantidad total
de transferencia efectiva continuard
aumentando con el tiempo.

El disefio arquitecténico de cualquier
edificio ya sea de depdsito o industrial
puede tener un efecto relevante en
la integridad y propagacién de la
conexion. Todo, desde los materiales
de construccidon, la altura de los
techos, los ascensores de metal vy
los componentes estructurales, las
puertas cortafuegos, los vidrios

polarizados, los muebles en las oficinas,
las estanterias de almacenamiento los

equipos de produccién automatizaday
la presencia de equipos de transmisién
de otro espectro pueden impedir la
conexién y propagaciéon. Tanto los
elementos que estdn a simple vista,
como los elementos estructurales
ocultos puede impedir la propagacién
de las sefales radiales de Wi-Fi, vy,
ademéds, la atenuacion de senal a
través de los distintos materiales es
muy diferente en las bandas 2.4 GHz
y 5 GHz.

Las plantas que fabrican componentes
electrénicos de todo tipo no solo
utilizan  equipos que  necesitan
conectarse a la red Wi-Fi, sino que
irénicamente, ademas crean productos
que estan integrados de tecnologia
inaldmbrica y hechos con casi todos los

materiales existentes que obstaculizan
la propagacién de sefial RF. Un buen
ejemplo de esto son las redes Wi-Fi
comerciales que tienen dificultades
para penetrar las estanterias llenas
de sudaderas y bebedores de café.
ilmaginese entonces los desafios que
debe enfrenar una que debe operar
sin dificultades y confiablemente en un
entorno industrial repleto de metales
y materiales disefiados para absorber,
transmitir o transportar sefiales RF!

La ecuacién se complica aun mas
cuando le agregamos la presencia de
equipos de produccién de todo tipo
que representan un riesgo, ya que
pueden generar sefiales de radio tan
solo por estar funcionamiento y causar
interferencia en los espectros 2.4 GHz
y 5 GHz que son cruciales. Los predios
de depdsito o industriales son un
lugar peligroso para las redes Wi-Fi y
muchas cosas pueden salir mal.

Los desafios se multiplican si
agregamos los paquetes de distinto
tamafio creados por la variedad de
dispositivos y equipos conectados
y el uso especifico que la red debe
satisfacer. Los equipos automatizados,
los robots, el control de inventario, el
email, el video y voz a través de Wi-
Fi son todos factores que afectan el
rendimiento y capacidad de la red
de distintas maneras, y esto debe ser
tenido en cuenta al planificar y disefiar
la red inicialmente.
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A medida que cambia la tecnologia
Wi-Fi, también aumenta la cantidad
de dispositivos heredados que auln
funcionan. El costo de reemplazar

elementos estructurales de la red,
como, por ejemplo, los equipos de
automatizacion hechos a medida,
la maquinaria para la clasificacion
y el almacenaje y los escéneres de
inventario, puede ser prohibitivo. Por lo
tanto, es buena practica para cualquier
empresa utilizarlos lo mas posible,
siempre y cuando sean compatibles
con los componentes més nuevos
de la red. Asegurar compatibilidad
hacia atrds y hacia adelante es
simplemente un elemento mas de la

Desafios de seguridad

La dificultad de mantener segura
la red aumenta exponencialmente
paralelamente a la complejidad de
esta, a la cantidad y variedad de
dispositivos que necesitan conectarse
aellay alas tecnologias heredadas que
debe albergar que pueden aumentar la
vulnerabilidad de la red.

Otros factores como hotspots y AP
clandestinos, que suelen surgir cuando
el personal o los clientes utilizan sus
propios AP, o cuando cualquiera
activa su smartphone con un hotspot

planificacién adecuada de una red Wi-
Fi para depdsitos y plantas industriales.
Estamos en la antesala del lanzamiento
de [EEE 802.11ax, que anuncia lallegada
de HEW (estandar inaldmbrico de alta
eficiencia) en los espectros 2.4y 5 GHz
y sus correspondientes dispositivos, y
a pesar de que funcionarad a una tasa
de datos mucho més alta, las redes aln
deberan ser capaces de conectarse
con dispositivos heredados.

Los afios de experiencia que hemos
acumulado nos han demostrado, una 'y
otra vez, que la falta de conocimientos
basicos de Wi-Fi por parte del personal
y la resistencia a contratar personal
a tiempo completo u subcontratar

movil, utilizando un dispositivo Mi-
Fi para establecer su propia red vy
asi, conectarse a internet a través de
propia red celular, pueden causar
graves problemas de conexiéon. La
convergencia de varios dispositivos
transmitiendo simultdneamente en el
espectro de frecuencia media puede
afectar la integridad y la seguridad de
la red.

La segmentacién de la red en varias
partes, para la planta productiva, el
depdsito y la oficina administrativa,

Desafios de cableado y red de retorno

Elcableadodelared deretornotambién
es parte de la ecuacion de la red Wi-Fi
para depdsitos y plantas industriales.
Es fundamental ser conscientes de la
capacidad de los servidores locales con
sistemas de gestion centralizados, los
controladores de LAN inaldmbricos, la
asignacion de direccion IP de clientes y,
no menos importante, la velocidad de
la red (10MPS a 10Gbps) y la presencia
inevitable de interruptores y routers.

Las plantas y depdsitos mas nuevos
estdn mejor equipados para albergar

redes Wi-Fi flexibles, resilientes y
confiables, gracias al uso de la Ultima
tecnologia y la adopcién de la rigurosa
norma de Infraestructura Industrial TIA
TR-42.9 y el criterio del ANSI/TIA-1005,
Estdndar de Telecomunicacién para
Predios Industriales, como asi también
el uso de fibra éptica de alta capacidad
y cableado de cobre en la red troncal.
Por su parte, las instalaciones mas
antiguas a menudo se limitan a agregar
cableado a la estructura para poder
manejar el aumento del equipamiento
automatizado, la robotizacién vy el

terceros para medir, disefiar y validar
una red Wi-Fi para depésitos o plantas
industriales son la causa de la mayoria
de los problemas relacionados con la
capacidad y el rendimiento de la red.

Por ultimo, estan las incégnitas que
no se pueden predecir... los equipos
nuevos, el IdC que aparezca en nuevos
tipos de dispositivos, las aplicaciones
tecnoldgicas innovadoras para
negociosy sus procesos, los dispositivos
para clientes con cada vez mas y
nuevas funciones, y los consumidores,
el personal e los intermediarios que se
conectaran a la red Wi-Fi de depédsito o
planta industrial.

a través del uso de cableado fisico
individual o VLANs puede mitigar estos
problemas, y es mejor determinarlo con
una evaluacién de los requerimientos
de seguridad relevantes de cada red
en particular.

Proteger una red Wi-Fi para depdsito
o planta industrial requiere mucha
perspicacia y prevision que nos
permitan tener en cuenta las numerosas
variables y prever los puntos débiles.

crecimiento del uso de dispositivos
de IdC. Esto crea infraestructuras
mediocres y vulnerables a defectos en
el rendimiento y la seguridad.

Llegé la hora de concentrarnos en
el proceso de planificacion, disefio
y validacion de una red Wi-Fi para
depédsitos o plantas industriales.
Si tenemos todo esto en cuenta,
podremos limitar y hasta eliminar varios
de los posibles problemas que hemos
descrito.
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Mejores practicas de Wi-Fi para
depositos y plantas industriales

No importa cudl sea el uso final, el
tamafio o la complejidad de la red,
siempre es imperioso contar con
las herramientas necesarias para
armarla, teniendo en cuenta las
precauciones y vision necesarias para
planificar, disefiar y validad una red

Wi-Fi de calidad. Ya sea un una planta
industrial o un depdsito complejo
y en expansion, es posible cubrir
muchos de estos aspectos siguiendo
una lista de verificacién detallada.
La nuestra le ayudard a evaluar sus
necesidades, anticipar el crecimiento y

La recopilacién de los requerimientos de la red

Para poder evaluar adecuadamente las
necesidades de cualquier proyecto de
disefio de una red Wi-Fi para depésitos,
el primer paso consiste en comprender
la situacion actual. Las expectativas del
cliente, ahora y a futuro le permitiran
configurar un disefio de red nueva que
las satisfaga. La recopilacién de los
requerimientos de la red en cualquier
tipo de depésito es el primer paso y
puede resultar determinante para el
éxito del proyecto.

Hay muchos aspectos a considerar para
poder determinar los requerimientos
de disefio actuales y a futuro de una
red Wi-Fi para depdsitos: el personal
de la planta de produccién, los equipos
de funcionamiento, las aplicaciones
inaldmbricas implementadas,
los usuarios finales, las horas de
funcionamiento pico, el area exterior,
la oficina administrativa y las zonas
de almacenamiento. Y eso es solo el
comienzo...

disefiar una red Wi-Fi para depésitos
y plantas industriales que sea robusta,
confiable y resistente, y mas que
capaz de satisfacer los estandares de
cobertura, capacidad, compatibilidad
y confianza. Solo se trata de hacerlo
bien la primera vez.

Nuestra lista de planificacién le
resultard extremadamente muy Util
para ayudarlo a preparar esta primera
fase de su proyecto de disefio de red
Wi-Fi para depésitos. En el apéndice,
encontrard una copia recortable de
esta lista de verificaciéon completa,
con espacios en blanco donde podra
incluir las respuestas que reflejen la
situacion actual de su red.
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Lista de verificaciéon de planificacién

Lo que hay que saber

> Evalle y anticipe cuéles son los servicios que la red tendré que brindar. (Voz por Wi-Fi, email, acceso a internet,

control de inventario, 6rdenes de trabajo, etc.)

> Evalte y anticipe los tipos de aplicaciones que se implementarén. (Voz, video, datos)

> Evalle la segmentaciéon de datos 6ptima y el nimero légico de redes que puede requerir su estructura a la hora del
lanzamiento y a medida que aumente la demanda sobre la red.

> Evalte la ubicacién y los parémetros arquitecténicos

1) Los materiales de construccién — presencia de hormigén,
metal, cristales polarizados, techos altos, puertas cortafuego
y cualquier otro inhibidor de propagacién de RF.

2) Evalte las inmediaciones de su predio. ;Es una zona
urbana con muchainterferencia de redes Wi-Fi competitivas?

3) ¢Posee una versién digital del plano de planta de su
predio que pueda ser cargada en nuestro software de
disefio iBwave Wi-Fi ®, para determinar la ubicacion de los
APy el modelado predictivo de RF?

4) ;Anticipa la existencia de alguna zona de alta densidad
que quizé deba albergar varios dispositivos de clientes? (Por
ejemplo: una planta de produccién con muchos dispositivos
Wi-Fi activados) jHay otras areas de alta densidad en
este momento? ;Se proyecta la existencia de alguna a
futuro? (Por ejemplo, zona de envio y recepcién, oficinas
administrativas, espacios de funcionamiento externo)

5) ¢Desea incluir la cobertura de red exterior e interior?

6) iCuenta con una infraestructura de red preexistente,
incluyendo estructuras heredadas o similares y cableado de
la red de retorno? ;El cliente tiene preferencia por algin
proveedor?

7) ¢El cableado de la red de retorno existente afectard
la ubicacion ideal de los AP a lo largo de la red troncal?

Recomendamos el uso de una herramienta de disefio
profesional para disefiar la RF de Wi-Fi como iBwave ®, para
poder determinar con exactitud la ubicacién de los AP, y
asi garantizar los requerimientos de cobertura y capacidad
adecuados.

8) ¢Es un requerimiento que sus AP parezcan estar a tono
con el disefio arquitecténico y los detalles de terminacion?
(El propietario del edificio o quien apruebe el disefio
prefiere que estén ocultos y no a la vista? ;Su perfil de
instalacion de propagacion le permite utilizar AP ocultos?

9) En caso de que sea necesario un AP exterior, jserd
necesario protegerlo de las inclemencias del tiempo?

10);Puede consultar a los actuales administradores vy
personal de la red, del servidor y del archivo, que son
quienes cuentan con un conocimiento mas profundo de la
infraestructura de red existente, de los posibles problemas
actuales y su conformidad con ISA-95?

11) (Puede hablar con un encargado del lugar que
comprenda la infraestructura actual del predio y pueda
aconsejarle sobre la ubicacién de los AP, las fuentes de
energia y otros equipos que quizé deban instalarse?

12) ;Cuéntos dispositivos Wi-Fi activos existen en todas las
zonas de la red en la actualidad?

> Evalle y anticipe las necesidades de conectividad y capacidad de su red Wi-Fi para dep&sitos y plantas industriales.

1) ¢Cuéntos dispositivos de clientes activos estima que se
conectarédn a la red en hora pico? jExisten zonas donde
habra méas conexiones que en otras?

2) ¢Cuél serd la hora pico? ;El predio es un centro de
distribucién abierto las 24 horas o solo en horario de
atencién al publico?

3) ¢Se encuentra limitado por regulaciones locales (entes
reguladores de telecomunicaciones) que controlan la
propagaciéon RF, limitaciones de frecuencias, potencia de
transmisién maxima permitida y PIRE (Potencia Isotrépica
Radiada Equivalente) u otras limitaciones relevantes?

4) ;Deberé contar con capacidad de roaming continua?

5) ¢Necesitara servicios basados en ubicacién o servicios
basados en ubicacién en tiempo real, como, por ejemplo,
seguimiento de activos?

6) iContemplaréd la inclusién de suficiente habilidad de
tolerancia a fallos y redundancias, especialmente en el caso
de los depdsitos y centros de distribucion, y asi asegurar
un funcionamiento 6ptimo, incluso en horas pico, cuando la
red se encuentra bajo mayor presion?

7) ;Cuéles son los objetivos de rendimiento actuales y a
futuro de la red como un todo, y posteriormente, de cada
tipo de red?
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> Evalle y anticipe los requerimientos de compatibilidad de su red Wi-Fi para depdsitos y plantas industriales hacia
atrds y hacia adelante.

1) ;Debe planificar compatibilidad total de IEEE 802?11-1997 con IEEE802.11ax?
2) ;Cual seré el punto de corte de compatibilidad hacia atras?

3) ;Admitird un gran nimero de dispositivos heredados?

4) ;Cree que necesitaréd capacidades PoE (Alimentacién a través de Ethernet)?

5) ¢Cuéles protocolos deberé soportar su red (IPv4/IPvé)?

> Evalte y anticipe los requerimientos de seguridad de su red Wi-Fi para depédsitos y plantas industriales.

1) ;Considera que sera necesario contratar un Encargado de Seguridad que comprenda sus necesidades de seguridad
actuales y futuras, el cumplimiento de las regulaciones de seguridad y su integracién a la red, y se mantenga al dia con
la tecnologia de seguridad de redes que cambia tan rapidamente?

2)  ¢Desea incluir un sistema de deteccidn y prevencién de intrusién inaldmbrica?
3)  ¢Tuvo en cuenta la necesidad de prevenir la interrupcioén ilegal de la sefal?
4)  iTiene sentido reforzar los equipos e infraestructura de red para evitar vulnerabilidades presentes y futuras?

5) iConsideré otros requerimientos de seguridad, tales como portales cautivos, control de acceso de invitados,
protocolo RADIUS (del inglés Remota Autenticacién Dial-In Usher Servicie) y facturacion segura?

6) ;La red se encuentra ubicada en una zona donde haya cortes del suministro eléctrico intermitentes y por eso sera
necesario contar con una unidad de suministro de energia de respaldo?

> En cuanto al funcionamiento...

1) ¢El gerente financiero o CFO asigné fondos suficientes para el disefio, implementacién y mantenimiento de una red
Wi-Fi para depésitos o plantas industriales robusta?

2) ;Considerd la posibilidad de alquilar en lugar de comprar un equipo de red?

3) ¢Le confiara al gerente de proyecto el control y la coordinacién de los muchos detalles de los cuales depende la
implementacién exitosa de su nueva red?

4) ;Seré necesario el control 24/7 por parte de profesionales de Tl en el predio o se subcontratara un servicio externo?

5) ¢El personal estara a disposicion para colaborar durante la planificacién, el disefio, la implementacién y la validacion
de la nueva red?
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Coémo conquistar una realidad cambiante

La planta de produccién

En el entorno de los depdsitos y
las plantas industriales, la planta de
produccién es donde el disefio se pone
a prueba, o, en este caso el disefio
compite con el metal y el hormigén.
Se trata de un predio complejo v,
en muchos casos, un lugar lleno de
maquinas que funcionan continuamente,
muchas de ellas emiten frecuencias
radiales solo por estar encendidas, por
ejemplo, los equipos de ensamblaje
robdticos, los montacargas y todo eso
se encuentra alojado en edificios que
son jaulas de metal y hormigén que
reflejan, interceptan y desvian una
sefial RF. En resumen, es una trampa
para atrapar a quien instale equipos
en zonas vulnerables a alta atenuacion
de sefial, por ejemplo, entre cafios o
armarios metélicos, junto a ductos de
aire o equipos que inadvertidamente
transmiten una sefial que interfiere con
lared. La planificacion de RF predictiva
se basa en accedera planos actualizados
de la planta y una lista detallada de los
materiales de construccién del futuro
lugar de la red.

Un error usual es que los AP interfieran
entre si porque estdn montados muy
cerca, un problema que se agrava si
estan operando en lamisma frecuenciay
canal, pero eso es solo una de las tantas
amenazas que acechan en las redes.

Algunos entornos especificos pueden
requerir el uso de antenas direccionales
externas que se conectan a los AP
para extender su rango y calidad de
propagacion limitando los problemas
de multitrayecto, junto con interferencia
co-canal y de canal adyacente (CCl y
ACI). Por defecto, los dispositivos de los
clientes itineran al canal con la sefial mas
potente, y las soluciones avanzadas de
Wi-Fi pueden utilizar direccionamiento
de banda para equilibrar el nimero
de dispositivos entre 2.4 GHz y 5 GHz
y optimizar el rendimiento de la red.
También entra en juego la equidad
de conexién, que ayuda a equilibrar el
tiempo y la transferencia de datos entre

dispositivos con tecnologia de distinta
generacién, y, por lo tanto, opera
en varios rangos de velocidades de
comunicacién. La interferencia puede
contrarrestarse con administracién de
recursos de radio (RRM) que permite
la deteccién de interferencia mientras
asigna automaticamente canales Wi-Fi a
dispositivos de la manera mas eficiente.

Robots automatizados, montacargas,
voz a través de Wi-Fi, tablets y un
montén de otros dispositivos de
monitoreo que controlan la producciény
el almacenado requieren una itinerancia
sin  inconvenientes con  traspaso
continuo entre AP, por lo tanto, siempre
es bueno incluir suficiente superposicién
al determinar la cobertura de AP. La
transferencia efectiva de datos, ya sean
de voz, de dispositivo a dispositivo o
comunicacién de IdC pueden crear
dificultades operativas que cuestan
tiempo y dinero.

Una red Wi-Fi de depésito o planta
industrial siempre encendida es mas
capaz de administrar las cosas, llevando
a cabo actualizaciones de estado
que advierten a los operadores de
posibles problemas mucho antes de
que estos causen una interrupcion en la
produccion que puede costar millones.
La planta méas costosa es la que esta
ociosa y la manera mas econémica de
prevenirlo es con una red Wi-Fi para
depésitos y planta industrial que pueda
anticiparse a los problemas.

Los depositos, sobre todo, estén
repletos de estanterfas industriales de
piso a techo, que introducen superficies
adicionales que interfieren o reflejan
las sefales RF, y estas estanterias, a su
vez, estan a tope con gran variedad de
productos que tienen un gran rango de
valor de atenuacion. A eso, agreguemos
el hecho de que los niveles de stock

en cada estante varian, como también
varia la naturaleza del stock almacenado
(por ejemplo: liquidos, sélidos, metales,
madera y componentes electrénicos)
que juntos, contribuyen a conformar un
entorno de propagacién de sefial RF en
continuo cambio y excesiva demanda
en dispositivos que dependen de
una conexién estable. Las antenas
direccionales pueden orientar la sefial a
lo largo de los pasillos y ayudar a aliviar
este obstéculo.

Las antenas direccionales también
ayudan a reducir o eliminar la fuga de
RF y asi mantener la seguridad de la red.
Se recomienda la creacién de una jaula
Faraday para limitar la propagaciéon RF
mas allé del predio mismo. Esto se logra
facilmente aplicando pinturas metalicas
o colocando revestimientos de malla en
determinadas paredes. La seguridad
de la red Wi-Fi para depoésitos y plantas
industriales no estd completa sin la
implementaciéon de protocolos de
encripcion de datos adecuados y, por lo
tanto, esimperativo que se implementen
en las capas de la red Wi-Fi.
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La planta mas costosa es la que esta ociosa y la manera mas
economica de prevenirlo es con una red Wi-Fi para depositos
y planta industrial que pueda anticiparse a los problemas.

También es recomendable que la
red Wi-Fi para depésitos y plantas
industriales operen con AP de banda
dual en las bandas 2.4 GHz y 5 GHz.
El espectro 2.4 GHz simplemente
no cuenta con suficientes canales
disponiblesy esta limitado a un méximo
de 4, mientras que la banda 5 GHz
cuenta con 23. Ahora bien, el canal 2.4

Las oficinas administrativas

Las oficinas administrativas adyacentes
a los depdsitos y plantas industriales
son tan vulnerables a problemas
de rendimiento y seguridad como
cualquier otra parte de la red vy
requiere el mismo cuidado y grado
de rigor durante la planificacién como
la planta de produccién y las zonas
de almacenaje. Para que el proceso
de produccién sea ininterrumpido, es
fundamental la separacion de las redes
del 4rea de oficinas, de las que cubren
la planta en si. De ese modo, las fallas
en la primera no necesariamente
desencadenaréan un efecto dominé que
deje fuera de servicio a toda lared y a

Las areas exteriores

Las &reas exteriores asociadas a los
depositos y plantas industriales deben
poder depender de una red Wi-Fi
estable y segura, tanto como lo hacen
los entornos de produccién interiores
y la zona de oficinas. Los depésitos,
especialmente, dependen de wuna
conexién ininterrumpida de y hacia
el exterior circundante, para que el
stock pueda ser trasladado de manera
oportuna de la planta de produccién
al depédsito, para su eventual envio a

GHz ofrece mayor rango de red, pero
suele ser mas lento que el espectro del
de 5 GHz. Entre los dispositivos nuevos,
cada vez mas son los que soportan
frecuencias de 5 GHz.

Existen ciertos disefios de AP que son
tan avanzados que pueden servir como
controladores virtuales y completan la

su vez, detenga la produccién.

Tal como sucede en el almacén, el
depdsito, la zona de despacho vy las
externas, es mejor ofrecer conectividad
tanto a 2.4 GHz como 5 GHz con AP
interiores de banda dual. Dado que
el plano de planta de una oficina
administrativa ~ seguramente  serd
distinto de las areas de depésito, las
reglas que determinan la ubicacién y el
uso de los AP se asemejan més a la de
un gran centro comercial. (Vea Mejores
précticas de redes Wi-Fi comerciales).

El servicio de voz por Wi-Fi, la

los intermediarios o al mercado. Los
depdsitos y la planta industrial van mas
a alld de las paredes que los delimitan,
y las zonas exteriores tienen demandas
muy diferentes en el hardware, la
conectividad y la capacidad de red.

El primer desafio es el clima,
obviamente.  Las inclemencias del
tiempo pueden ser un problema para
los componentes externos de su red Wi-
Fi para depdsitos y plantas industriales.

seleccion y asignacién automatica de
canales, el aseguramiento de la red
desde las perspectivas del cliente y
el huésped, ofreciendo tecnologia de
portal cautivo, interfases de paneles de
gestion y un montén de caracteristicas
de seguridad de vanguardia. El costo
de estas unidades AP es directamente
proporcional a lo avanzadas que sean.

transferencia de archivos, el email, el
inventario en tiempo real y la seguridad
requieren multiples AP y esto puede
ocasionar interferencia, superposicion
de canales y muchos otros problemas
de propagacién y transferencia. El
uso de antenas de direccién externa
adicionales es una buena practica para
implementar en lugares especificos, y
de ese modo, evitar sangrado de sefial
y posibles fallas de seguridad. No tema
utilizar suficientes APs y elija unidades
que puedan manejar un alto volumen
de conexiones concurrentes y soporten
tecnologia QoS (Calidad de Servicio)
que priorice los datos.

El frio, el calor, la falta o el exceso de
humedad dafian los equipos. Por lo
tanto, es necesario controlar que estén
protegidos y sean accesibles para que
sea facil realizar el mantenimiento. Se
recomienda optar por AP para uso
exterior que satisfagan o excedan los
estandares de proteccion NEMA o IP
para proteccién de acceso. De maés
estd decir que el cableado a la vista
debe ser resistente a las inclemencias
del tiempo y a los rayos UV.

Plantas industriales y fabricacion mejores practicas de disefio e implementacién de redes Wi-Fi

13



Es imprescindible contar con cableado
eléctrico y de retorno confiable o la
integracion de retorno inaldmbrico.
Ciertas jurisdicciones pueden regular
los estandares de AP de exteriores,
por lo tanto, esté al tanto de la
reglamentaciéon en la zona donde se
ubicara la red que esté disefiando.

Los disefiadores de redes para
depositos y plantas industriales que
trabajan en paises que son parte de
la Unién Europea deben observar
las normas ATEX 95 y ATEX 137 que
describen directivas de seguridad
especificas para fabricantes y usuarios
de equipos eléctricos de interior
y exterior respectivamente, en
atmésferas potencialmente explosivas.

Para mas informacion acerca de ATEX
95 y ATEX 137 visite: http://ec.europa.
eu/DocsRoom/documents/16402/
attachments/1/translations/en/
renditions/native

Los entornos de depositos y Plantas
industriales son crueles con |la
infraestructura de las redes Wi-Fi y
la propagacion de sefal RF, esta es
una realidad que se exacerba con las
condiciones existentes en las zonas

exteriores. A eso, sumémosle el
aumento de eventos climaticos severos
y condiciones climaticas extremas vy
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asi, la necesidad de componentes
reforzados para redes Wi-Fi de
exteriores es mas que evidente.

Plantas industriales y fabricacion de tecnologia de red Wi-Fi

Tecnologia imprescindible

No importa cudl sea el predio, es

fundamental equipar su red con
herramientas tecnoldgicas tan
modernas como sea posible. Los

costos siempre son un factor a
tener en cuenta, y los sistemas con
caracteristicas mas avanzadas siempre
son mas costosos, tanto a la hora de
adquirirlos, como a la de capacitar
al personal para que los utilice.
Pero lo que invierta inicialmente en
modernizacién le permitird mantener
el sistema relevante y viable por méas
tiempo. La primera tecnologia que
serd superada y descartada antes serd
la méas antigua y menos avanzada.
Téngalo en cuenta...

Pensemos ahora en qué debe incluir
una red Wi-Fi para depésito y plantas
industriales bien disefiada. ;Cudles
son los elementos indispensables
y cudles los deseables para un red
eficiente y saludable? A continuacion,
le presentamos una guia simple de
aquellas caracteristicas que deben
ser consideradas seriamente, mas una
lista adicional de importantes mejores
practicas tecnoldgicas que le sumaran
flexibilidad y resiliencia a su disefio de
red.
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Caracteristicas técnicas fundamentales

Servicios basados en la ubicaciéon

Los servicios basados en la ubicacién son una base importante de recoleccién
de datos y hacen que las conclusiones que puedan extraerse del analisis de
los datos obtenidos sean mas profundas y amplias. Ademas, con el uso de
servicios basados en la ubicacién, puede determinarse facilmente el trafico
de los consumidores, los patrones de densidad, datos de geoperimetraje y
patrones de compras.

Soporte de gestion y analisis

This is crucial for the efficient and seamless operation of your warehouse &
manufacturing Wi-Fi network, the collection of data, and just as importantly,
its distillation, analysis and finally the formulation actionable conclusions. No
network runs itself! Yet...

RPV

Las Redes Privadas Virtuales han sido noticia en los ultimos tiempos, y mientras
es dudosa la necesidad por parte de los individuos de adquirir sus servicios
para uso privado, la necesidad de que una red Wi-Fi para depdsitos y plantas
industriales opere una es mucho més evidente. Una red Wi-Fi de este tipo ya
es, de alguna manera, una RPV, pero incluirla en un marco de RPV real puede
favorecer su seguridad, por otra parte, la consiguiente compartimentacion
puede ser Gtil para mitigar los problemas creados por la complejidad.

Numero de puertos Gigabit Ethernet

Nada puede ser peor para una red Wi-Fi para depdsitos y plantas industriales
que las conexiones caidas, DoS (Denegacién de servicio) debido a que el trafico
supera la capacidad, o la falta total de redundancias esenciales de seguridad.
No es exagerado decir que los puertos Gigabit Ethernet nunca son suficientes.
Esté seguro de que la demanda alcanzaré y superara la capacidad inicialmente
asignadas siempre. Maximizar el nimero de puertos Gigabit Ethernet ayuda a
posponer lo inevitable.

Alimentacion a través de Ethernet

El protocolo IEEE 802.3 estandarizé la alimentacion a través de Ethernet en
el afio 2003, reconociendo la conveniencia de transmitir datos y electricidad
a través del mismo cable Ethernet. Eso permite ahorrar en costos de
infraestructura y tiempo de instalacion, ademés puede mantener a una red
en funcionamiento en caso de corte eléctrico, si se conecta a una fuente de
alimentacién de respaldo.
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Nadando en las aguas de IEEE

La norma IEEE 802.11 rige la mayoria de las redes inaldmbricas del mundo. Es un conjunto de estandares integral, y
muchas de sus enmiendas surgieron como necesidad de regular aquellos sistemas subordinados a la red Wi-Fi central. A
continuacion, listaremos algunos:

> IEEE 802.11ac  MU-MIMO (Transmisién y Recepcion multiple por multiples usuarios)
> |EEE 802.11ax HEW (Alta eficiencia inaldmbrica)

> IEEE 802.11v  Gestién de clientes

> IEEE 802.11k  Gestién recursos de radio

> IEEE 802.11w Gestién de proteccion de tramas

> I|EEE 802.11i  Seguridad de marco de datos

Si desea saber més: Podra encontrar un resumen del estandar EEE 802.11 y sus enmiendas en https://en.wikipedia.org/
wiki/IEEE_802.11

Estandares de marcos de producciéon para automatizacion, tecnologia
operacional y control

Varias instituciones internacionales que regulan y controlan los estandares y practicas han desarrollado pautas que sirven
como referencia para los depdsitos las plantas industriales y sectores relacionados, y muchas de ellas entran en juego
cuando planificamos y disefiamos una red Wi-Fi robusta.

International Society of Automation

> ANSI/ISA-95
Es un estandar que rige procedimientos y procesos y cuenta con interfases automatizadas en
desarrollo entre la empresa y sus sistemas de control.

> ISA-99/IEC 62443
Es un estandar mundial de seguridad para organizaciones que son parte de los Sistemas de
Control Industrial (ICS) en el grupo de Operational Technology.

ISA
-’

Proveedores externos, como Rockwell
Automation y CISCO han colaborado
paradesarrollaryelaborarelmodelode
arquitectura de Ethernet Convergente
en toda la planta, que brinda servicio
de red y seguridad para dispositivos
del sistema automatizado de control

industrial, equipos y aplicaciones
asociadas. Esta arquitectura especifica
capas, niveles y zonas, que repite la
terminologia utilizada tanto en ISA-
95, como en el Modelo de Referencia
Purdue Para Control de Jerarquia.
La norma ISA-99 segmenta aln mas

Zonas de estructuras de fabricacion y jerarquia de niveles

estos niveles en zonas que sirven para
establecer dominios confiables para
acceso seguro utilizados por LANs
mas pequefios, para manejar el trafico
de la red.

Zona de Cell/Area: Nivel 0,1y 2 - Administra los dispositivos y las aplicaciones multidisciplinarias de control.

Zona de fabricacién: Nivel 3 - Administra las aplicaciones de la planta que comprenden muchas zonas cell/area.

Zona empresarial: Nivel 4 y 5 - Administra redes de Tl, aplicaciones de negocios, servidores e intranet.

Zona industrial desmilitarizada: También conocida por su sigla en inglés IDMZ. Es una zona de contencién entre la
zona de fabricacién y la empresarial donde se puede compartir datos de manera segura. El IDMZ procesa todo el trafico
entrante, pero no permite transferencia entre las zonas aisladas.
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Lista de mejores practicas
tecnologicas

Utilice:

> Los canales 20 MHz (1, 6, 11 y/o 1, 5, 9, 13) exclusivamente dentro del rango 2.4 GHz. Nunca use los canales 40mHz en
el rango 2.4 GHz.

> Los canales 20 MHz y 40 MHz dentro del rango 5 GHz. jHay més de 23 para elegir!

> ¢Sabia?: Los canales de 80 MHz se usan a menudo porque ocupan un rango mas amplio del espectro y no hay
aumento de tasa de transferencia de datos.

> Configure los canales 2.4 GHz y 5 GHz SSIDs como redes separadas y asigneles nombres similares (por ejemplo:
Visitantes_2.4GHz y Visitantes_5GHz).

> Elija equipos que soporten direccionamiento de banda para asignar canales dindmicamente.

> Incluya soporte para canales de seleccién dindmica de frecuencia (DFS) (52-144) en el rango 5 GHz..

Si desea saber mas: http://clients.mikealbano.com cuenta con una completa lista de dispositivos que operan en este
espectro.)

Asegurese de que todo el equipamiento de AP también soporte selecciéon dindmica de frecuencia.

> Implemente DHCP (Protocolo de configuracién dindmica de host) de modo que un rango de direcciones IP libre y en
uso queden reservadas y asignadas para asegurar que los dispositivos del cliente detecten y reconozcan la conexién.
Las direcciones IP asignadas que no son renovadas regresan al grupo de direcciones disponibles, asegurando asi
una oferta continua para los dispositivos que buscan conectarse.

> Cuando disefie su red Wi-Fi para depésitos y plantas comerciales, piense en 3D. Los espacios de oficinas son lugares
complicados para la propagacién de sefial RF. jUna red confiable reconoce el ABC de las tres dimensionesl!

> Use canales separados para AP ubicados en distintos pisos y asi prevenir la interferencia co-canal y evitar la
obstaculizacién en el desempefo de la red.

> Incluya acceso a la red Wi-Fi en los ascensores y ascensores de servicio. Esto puede lograrse con un cable certificado
para hueco de ascensor o con retorno inaldmbrico.

> Aproveche siempre las herramientas de control para asegurarle a los dispositivos conectados y a los consumidores
una experiencia confiable y sin inconvenientes. El control constante es fundamental para el funcionamiento adecuado
de redes cableadas o inaldmbricas, desde la conexién al IP, el uso del servidor, uso y confiabilidad de retorno y una
propagacion de sefal RF eficiente y sin inconvenientes.
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El uso de iBwave Wi-Fi ® para depésitos

y plantas industriales

Disefo de redes wifi

Ya nos hemos referido a los problemas
y obstaculos que enfrenta cualquier
red Wi-Fi para depésitos y plantas
industriales, los desafios especificos
que generan los pasillos y espacios
abiertos en gran variedad de predios
y también hablamos de las mejores
practicas que deben aplicarse durante
la planificacién para asegurarnos una
implementaciéon y  funcionamiento
exitosos. Sabemos que este material
es un riguroso enfoque de disefio
denso y exigente, pero no se trata
solo de una buena idea, sino de una
necesidad esencial.

Una red Wi-Fi para depodsitos o

Diseno y validacion
con iBwave Wi-Fi®

plantas  industriales puede  ser
considerada como algo de naturaleza
organica. Crece, evoluciona, debe

competir contra su entorno y sufre
el constante desafio de extinguirse
por obsolescencia. En este caso, por
el continuo avance de la tecnologia.
El complejo mecanismo de relojeria
que conforma una red Wi-Fi para
depdsitos y plantas industriales que
sea confiable e innovadora tiene
muchos elementos méviles, por lo
tanto, asegurarse un disefio adecuado
significa la articulacién de muchisimos
detalles que son parte, pero a la vez,
estédn regidos por la incertidumbre
del lugar, las reglamentaciones, la

iBwave Wi-Fi®: Un disefnador de redes multifuncional

iBwave Wi-Fi® es un software 3D
de planificacién, disefio y validacion
de redes Wi-Fi. Es dificil pensar que
se puede poner en funcionamiento
cualquier red de alto rendimiento
sin la invaluable ayuda de una
herramienta como esta, que determina
el disefio adecuado, basdndose en los
incontables y cambiantes parametros,
condiciones y limitaciones que
discutimos en los capitulos anteriores.

iBwave Wi-Fi® ayuda a unificar
todo: desde el avanzado modelado

predictivo 3D, la elecciéon de frecuencia
de radio, la planificacién de canales,
el ruteado de cables, la ubicacion de
AP, los interruptores de alimentacién a
través de Ethernet, los controladores
de LAN inaldmbricos, y cémo todos
estos elementos trabajan juntos y
dentro de un espacio fisico definido.
Hace falta una solucién poderosa que
permita explorar todas las multiples
configuraciones para la propagacion
optima de la sefial RF, basandose en el
tréfico de la red versus la capacidad en

iBwave Wi-Fi®: Un entorno de pruebas seguro para disefar su red

Imagine. Su nuevo depdsito o planta
industrial es como una hoja en blanco,
hasta el Ultimo detalle arquitecténico,
los materiales, las zonas internas vy
externas. Esto es lo que hace iBwave
Wi-Fi®, y ese entorno se convierte

en el marco a partir del cual iBwave
Wi-Fi® planifica visualizaciones 3D
de los componentes de su red y le
permite probar cada una de ellas otros
elementos de la red, en su depdsito
o planta industrial y en tiempo real.

arquitectura, el uso, el trafico y cémo
todos estos aspectos pueden cambiar
en el corto o largo plazo.

No es tranquilizador considerar que
las redes Wi-Fi se asemejan a la
definicion de un estudio clasico de
teoria del caos. Lo que si tranquiliza
es saber que al crear nuestro
software de disefio de redes iBwave
lo hicimos con esa idea en la cabeza,
la optimizacién y simplificacién de la
planificacién, el disefio, la validacion y
la implementacién de redes Wi-Fi

superiores. Ese es el Unico objetivo
de nuestro software iBwave Wi-Fi®.
Veamos cémo se ve en la practica.

periodos pico y no-pico, la estimacion
de consumo de ancho de banda,
las aplicaciones anticipadas y las
opciones tecnoldgicas; y que permita
ajustar cada una de esas variables
para lograr el nivel de customizacién y
optimizacién con el que deben contar
idealmente todas las redes Wi-Fi para
depositos y plantas industriales.

En pocas palabras, planificar con un
propdsito, un disefio que cumpla con
su funcion y una validaciéon en la que
siempre podamos confiar.

Agregue la infraestructura de red,
los AP, el cableado y los interruptores
e instantdneamente comprenda los
problemas de propagacién de sefial
RF y otros posibles inconvenientes.
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Veamos las principales caracteristicas
del software que lo ayudaran a disefiar
redes Wi-Fi para depésitos y plantas
comerciales.

En esta simulacién de planta, hemos
agregados 4 AP, iBwave Wi-Fi®
puede hacer esto automéaticamente
y determinar la mejor ubicacidn,
basandose en estimaciones de los
valores mas altos de propagacion
de RF o bien, puede hacerlo usted
manualmente. En el mapa de calor de
Potencia de sefal resultante, las zonas
violetas indican las mejores areas de
propagacién (-40 a -45dBm) y, en
consecuencia, una sefial RF potente y
confiable. Las azules indican las zonas
de propagacién menos deseadas
(-80dBm). El software iBwave Wi-Fi®
determina la potencia probable de la
sefial, segun el tamafio del drea que
requiere cobertura, los requerimientos
de dicha cobertura, los AP, los
materiales de construccion, la longitud
de cable, los patrones de tréfico
anticipado y densidad de trafico y
cualquier otra restriccion estructural
o fisica que pueda servir para ayudar
iBwave Wi-Fi® a describir el entorno
de funcionamiento.

iBwave Wi-Fi también puede calcular
automaticamente la asignaciéon de
canal, para asegurarse de que no
haya superposiciones y asi reducir el
riesgo de interferencia co-canal. En
este ejemplo, cuatro de los canales
asignados ocupan el ancho de banda
20 MHz en el espectro 5 GHz y no se
superponen, mientras que los canales
1y 6 funcionan en el rango 2.4 GHz
y tampoco se superponen. El AP 16
y AP 0 han desconectado sus radios
24 GHz y, por lo tanto, no estan
asignando canales en ese espectro
activamente y asi, una vez mas, limitar
las propagaciones RF y prevenir la
interferencia co-canal.

Més que un software, iBwave Wi-Fi® es
una guia, un mentor, una herramienta
educacional y el mejor planificador
de redes Wi-Fi que realiza multiples
tareas simultdneamente.

AP Placement Made Simple

Este es un ejemplo de la ventana de
propiedades de un AP especifico
en iBwave Wi-Fi®. A la izquierda, le
muestra al usuario una descripcién
técnica clara y detallada del AP, vy
en los dos paneles con pestafas de
la derecha, una lista de los valores
configurables ~ manualmente. La
potencia de transmisién, el soporte de
banda dual, las tecnologias soportadas
y la presencia de AP de nivel empresa

iBwave Wi-Fi® la flexibilidad vy
precision requeridas para ajustar
la eficiencia, la transferencia y la
propagacién en este entorno virtual
seguro. Aqui se muestran patrones
de antena en s y 3D. No hay nada
mas parecido a la realidad, salvo que
implementemos un prototipo fisico
real, lo probemos, lo depuremos, lo
reinstalemos y volvamos a probarlo.
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APs desde el suelo arriba y adentro hacia afuera.
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La planificacion de puertos entre
alimentacién ~ por  Ethernet e
interruptores normales o APs también
es mas simple y mas intuitiva. Con
solo una mirada al iBwave Wi-Fi®, un
disefiador de red puede determinar si
se ha incluido suficiente capacidad de
puerto en el entorno virtual o si seran
necesarios interruptores adicionales..

Ya sea con todos los componentes
en su lugar o incluso durante la
etapa de disefio incompleta, es
extremadamente sencillo ver cémo
funcionard la red, tanto en la banda
2.4GHz como 5GHz. Ejecutar mapas
de calor individuales para la potencia
de sefal, la relacion sefal-ruido y la
interferencia co-canal, entre otras
cosas, y mostrar los resultados de
las predicciones le da al usuario una
evaluacién precisa de cémo funcionard
la red una vez instalada. Usarlo
antes de la construccion efectiva del
espacio fisico puede incluso ayudar
a los arquitectos, de modo de que
la propagacién de sefial RF incluso
mejore, gracias a decisiones de disefio
intencionales. La vista predictiva en
3D puede mostrar otros datos de sefial
RF importantes, tales como: mejor
canal, relacién senal-ruido, maxima
tasa de datos posible, presencia de
interferencia  co-canal, capacidad/
zona cliente y velocidad promedio de
datos descendentes.
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iBwave Wi-Fi®: Validacion

La validacién es uno de los pasos finales
mas importantes en la implementacion
de una red Wi-Fi para depésitos y
plantas industriales y iBwave Wi-Fi® o
su compafero, iBwave Wi-Fi Mobile®
la llevan a cabo rapidamente. De hecho,
lo Unico que hace falta para completar
la validaciéon es un dispositivo basado
en Windows (Microsoft Surface, Lenovo
|deaPad, Acer Switch) o una tablet
Android que utilicen la aplicacion
iBwave Wi-Fi  Mobile®. Mientras
la simulacién de disefio de red de
iBwave Wi-Fi® determina la ubicacién
optima para el servidor, los AP vy
toda la infraestructura relacionada, la
validacion final solo se consigue con
pruebas concretas, en tiempo real.
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La funcién de interpolacion de iBwave
Wi-Fi Mobile® le permite al usuario
visualizar la propagacion real de sefial
RF durante una visita al predio y
confirmar la asignaciéon de canales, la
relacion sefal-ruido y la potencia de
sefal en lugares especificos donde hay
interferencias debidas a limitaciones
en el plano de planta o en el disefio
arquitecténico, para evaluar su impacto
en la recepcién del cliente y, en Ultima
instancia, la experiencia del usuario.

Las inspecciones activas en el predio
también pueden completarse utilizando
iBwave Wi-Fi® o iBwave Wi-Fi Mobile®
que prueban el ancho de banda entre
el cliente y las multiples ubicaciones de
servidores para compensar mejor por
fluctuaciones en redes las LAN y WAN.
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iBwave Wi-Fi® y otros servicios Wi-Fi: Juguemos en equipo

iBwave Wi-Fi® se concentra sobre
todo en la infraestructura que soporta
redes Wi-Fi, por lo tanto, la viabilidad
e interfuncionalidad de la gran
cantidad de hardware y opciones de
servicio que el cliente decide agregar
a esa estructura no estan cubiertas por
iBwave Wi-Fi® y caen bajo el dominio
de un sistema integral de Tecnologias
de la informacién y comunicacién. La
validacion del enrutado de una red
inaldmbrica, las listas de controles de
acceso, la instalacién de cortafuegos,
las pruebas de AP y el manejo del

desempefio, la seguridad y el controly
la notificacién fluida, entre otras cosas,
deben ser llevadas a cabo de manera
independiente, para garantizar que la
red y los periféricos alin satisfagan las
necesidades del usuario.

Cualquier  instalacion  nueva o
mejorada, inaldmbrica o no, debe, por
regla, ser analizada segun la tendencia
de uso, dado que los patrones de
tréfico y densidad pueden cambiar
con el paso del tiempo o a medida
que aparecen nhuevos  servicios,
nuevas tecnologias o nuevos tipos

La validacion representa la concrecién
del emplazamiento fisico de una red Wi-
Fi para depdsitos y plantas industriales
disefiada con iBwave Wi-Fi®y garantiza
que la red estd comportandose tal
como fue disenada. A menudo, no
poder obtener una prediccién precisa
se debe a no haber dedicado suficiente
tiempo al modelado y disefio de un
predio. La subsecuente validaciéon de
red puede causar costosos redisefios
y diagnosticos de errores que pueden
retrasar la activacién final. Con iBwave
Wi-Fi®, la precision de la prediccion
ha sido probada una y otra vez, eso
significa que, una vez que la red esté
activa, solo se requieren ajustes y
solucién de errores minimos.
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de dispositivos. La ley de Moore es
la punta del témpano, la innovacién
tecnolégica para los nuevos usuarios
suele estar una generacién mas alla de
cualquier red que usted pueda instalar.
Por lo tanto, la evaluacién periddica y
sistémica del desempefio de su red en
todos sus pardmetros es imperativa
una vez al aflo, como minimo, y con
mas frecuencia si usted cree que
la tecnologia avanza a pasos mas
agigantados. Vigile, tenga en cuenta
y sepa que el cambio es inminente no
importa lo actualizado que esté.
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Agradecimientos

Lo admitimos. Cualquier libro es
susceptible a los efectos de los rapidos
cambios que se producen en el mundo
de latecnologia que pretende describir.
El nuestro no es una excepcién. Eso
es aln mas cierto hoy que hace una
década, y menos cierto que en un afio.
Las mejores practicas de redes Wi-Fi
para depositos y plantas industriales
pone en contexto muchas de las cosas
que usted necesita saber antes de
poder comenzar a planificar cualquier
red Wi-Fi comercial, en realidad, antes
de que comience la construccién de su
nuevo predio. Qué puede salir mal, que
se sabe, qué se ignora, que no puede
saberse y propone las mejores maneras
de resolver estos y otros muchos
inconvenientes que pueden surgir
durante la planificacién, el disefio y la
implementacién de una red.

Estamos aqui para hacer la vida y
las redes Wi-Fi un poco mas faciles.
Gracias por dedicar tiempo a leer
Mejores précticas de Redes Wi-Fi
para depdsitos y plantas comerciales
y brindemos por un funcionamiento
fluido, sin pérdida de sefal o
interrupciones de servicio o de la
produccién.

Nota: No importa qué opcién elija
para la lista de planificaciéon, la
versién recortable que incluimos a
continuaciéon seguramente resultard
util para los usuarios.
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ANEXO: Util lista de planificacién recortable

1) ;Qué tipos de servicios dependen de la red Wi-Fi en la actualidad? Estos pueden incluir voz por Wi-Fi, email, acceso a
internet y 6rdenes de trabajo entre otras.

¢Voz por Wi-Fi? l:]
(Email? D
¢Internet? l:]

;Ordenes de trabajo? []
;Otras? (Listar abajo) l:]

2) ;Qué tipos de aplicaciones estan utilizandose actualmente para voz, video y datos?

Voz D
Video l:]
Datos D

3) ;Qué tipos de equipos ya existen en el predio? ;El cliente tiene un proveedor preferido?

A Tipo de equipo y modelo:

Proveedor:

Especificaciones:

B Tipo de equipo y modelo:

Proveedor:

Especificaciones:

C Tipo de equipo y modelo:

Proveedor:

Especificaciones:

D Tipo de equipo y modelo:

Proveedor:

Especificaciones:

E Tipo de equipoy modelo:

Proveedor:

Especificaciones:
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Otros

4) ;Existen éreas de alta densidad dentro del depésito que deban ser tenidas en cuenta?
(Por ejemplo, una planta con multiples dispositivos Wi-Fi habilitados)

Ubicaciéon y descripcion de areas de alta densidad:

5) ¢Hay areas de mas alta densidad en la actualidad o proyectadas?
(Por ejemplo: envio y recepcién, oficinas administrativas, espacios operativos exteriores)

Ubicacién y Descripcion de otras areas de alta densidad:

[ | Actuales / [ ] Proyectadas

D Actuales / D Proyectadas

D Actuales / D Proyectadas

[ | Actuales 7 [ ] Proyectadas

[ | Actuales / [ ] Proyectadas

6) ;Cuantos dispositivos Wi-Fi activos existen total, en todas las zonas de la red en la actualidad?

Oficinas

Planta de produccién/Fabrica

Centro de distribucion

Exterior

Otras
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7) ;Cudles son las horas pico y no pico en la planta, las oficinas administrativas y el centro de distribucion?
(Es decir: jCuentan con la misma cantidad de personal y funcionan todo el dia, durante toda la semana? ;O tiene un
patrén de horas pico especifico?)

Oficinas

Planta de produccién/Fabrica

Centro de distribucion

8) ;Cuél es el nimero total de dispositivos activos que la red puede manejar en la actualidad y espera manejar en el
futuro? ;Las estimaciones de conexiones de dispositivos activos varian mucho de un area a la otra? Por ejemplo: Envios
y recepcion, piso de planta, oficinas administrativas. ;Hay espacios operativos exteriores?

Capacidad de dispositivos actual

Capacidad de dispositivos proyectada

9) ¢El edificio se encuentra en una zona urbana de alta densidad, adyacente a otros edificios que pueden causar sangrado
de sefal?

Ubicacion y descripcién de las estructuras adyacentes:

10) ¢Cuéles son los objetivos de rendimiento actuales y futuros para la red en su totalidad y posteriormente para cada tipo
de red?
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11) ;Cual es la superficie total a cubrir por la red, incluyendo las zonas interiores y exteriores y estructuras multiniveles?

Requerimiento de cobertura de superficie interior (liste cada lugar por separado)

pies2 / m2
pies2 / m2
pies2 / m2
pies2 / m2
Total: pies2 / m2

Requerimiento de cobertura de superficie exterior (liste cada lugar por separado)

pies2 / m2

pies2 / m2

pies2 / m2

pies2 / m2

Total: pies2 / m2

Requerimiento de cobertura de superficie total (int./ext.) pies2 / m2

12) ;Hay una versién digital o fisica fidedigna del plano de planta? Los planos de planta pueden importarse a la
herramienta iBwave Wi-Fi Design para llevar a cabo importante planificacion predictiva de RF.

DSI DNO

Tipos de archivos de planos de planta:
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13) (Puede obtener una lista de todos los materiales utilizados para la construccién del predio? La cantidad y la ubicacién
de ventanas, paredes de hormigén, infraestructura metélica, puertas cortafuego, y ascensores pueden afectar la
propagacion de la sefial RF.

s [ INo

Contratista o arquitecto original:

14) ;Se encuentra sujeto a regulaciones locales (entes reguladores de comunicaciones) que controlan la propagacién RF,
limitaciones de frecuencias, potencia de transmisién maxima permitida y PIRE (Potencia Isotrépica Radiada Equivalente)
u otras limitaciones relevantes?

Reglamentaciones aplicables:

15) ¢El cableado de retorno limitaré el disefio de la red, incluyendo la localizacién 6ptima de los AP a lo largo de la red
troncal?

DSi I:‘NO

Descripciéon de potenciales restricciones de disefio:

16) jAnticipa la necesidad de capacidades de Alimentacién por Ethernet (PoE)?

DSi I:‘NO

17) ¢Es un requerimiento que sus AP luzcan y parezcan estar en armonia con el disefio arquitecténico, el estilo y las
terminaciones existentes?

DSi I:]No

.El propietario o el encargado de aprobar el disefio prefiere que estén ocultos y no se vean?

DSi I:]No

:Su perfil de instalacién de propagacién le permite instalar AP ocultos?

DSi I:]No
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18) ;Sera necesario colocar AP exteriores? De ser asi, ;deberan estar protegidos de las inclemencias del tiempo?

DSI DNO

19) ¢Instalarad otros requerimientos de seguridad como portales cautivos, control de acceso de invitados y protocolo
RADIUS (del inglés Remota Autenticacion Dial-In Usher Servicie)?

DSI DNO

Requerimientos y/o medidas de seguridad adicionales:

20) ¢Tiene intencién de incluir un sistema de deteccién y prevencién de intrusién inaldmbrica?

DSi DNO

21) ¢Considera incluir disposiciones para la prevenciéon de intercepcién ilegal de sefial?
[si [ INo

Opciones para disuadir la intercepcion ilegal de sefial:
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22) ;Esté considerando fortalecer su infraestructura y equipo de red contra vulnerabilidades actuales y futuras?

DSI DNO

23) ;Le recomendaria a su cliente la contratacion de un Encargado de seguridad que comprenda las necesidades de
seguridad actuales y futuras, el cumplimiento de las reglamentaciones de seguridad y su integracion a la red, y se
mantenga al dia con la tecnologia de seguridad de redes que cambia rapidamente?

DSI DNO

24) ;Cual es la segmentacién de datos 6ptima y el nimero légico de redes (SSIDs) que su configuracién puede requerir a
la hora de la implementacién y a medida que aumente la demanda en la red?

Descripcién de datos y segmentacién légica de red:

Segmentacién de datos y l6gica de red proyectada:

25) Su red requerira capacidad de roaming continua?

DSi I:]No

26) ;Su red requerira servicios basados en la ubicacién o servicios basados en ubicacién en tiempo real, como, por ejemplo,
seguimiento de bienes?

DSi I:]No
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27) iHa determinado los requerimientos de soporte de la red, incluyendo el soporte de dispositivos heredados? ;Sera
necesario el control 24/7 por parte de profesionales Tl en el lugar o subcontratados y a través de un servicio de guardia?

Descripcién de requerimientos de soporte de red:

Descripcién de los requerimientos de soporte a dispositivos heredados:

Control 24hr: [ si [ INo L proprio [ 171 subcontratado

28) ;Cuédl es el punto de corte de compatibilidad hacia atras?

29) ¢El personal estara disponible para asistirlo durante la planificacién, el disefio, la implementacién y la validacion de la
nueva red?

Planificacion: D Si D No
Disefio: D Si D No

Implementacion: [ s [ INo
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30) ¢La red se encuentra ubicada en una zona donde haya cortes del suministro eléctrico intermitentes que hagan necesario
contar con una unidad de respaldo de suministro de energia?

s [ INo

31) ¢Qué protocolos deberé soportar su red? (IPv4/IPvé)

[ Jipva [ Jipve

32) iTiene pensado implementar compatibilidad total de IEEE 802?11-1997 a IEEE802.11ax?

DSi I:]No

33) (Tuvo en cuenta la inclusién de tolerancia a fallos y redundancias para asegurar un funcionamiento éptimo incluso en
horas pico de produccién donde la red se encuentra bajo mayor presion?

DSi I:]No

34) jPodra consultar con los actuales administradores y personal de la red, el servidor y el almacenamiento, quienes
conocen la infraestructura a fondo, sus posibles problemas existentes y su conformidad con ISA-95?

DSi I:]No

35) (Tiene acceso al predio o al encargado del lugar que entienda la infraestructura actual y pueda darle informacién sobre
la ubicacion de los AP, las fuentes de alimentacién y otros equipos que deban ser instalados?

DSi I:]No

36) ;El gerente financiero o CFO asigné fondos suficientes para el disefio, implementacién y mantenimiento de la nueva
red Wi-Fi?

DSi I:]No

37) iSe nombrara a un gerente de proyecto para controlary coordinar la implementacion exitosa de una red para depdsitos
y plantas industriales?

DSi I:]No
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38) ¢Ha considerado las ventajas y desventajas de alquilar vs comprar los equipos de red?

Ventajas de alquilar: Desventajas de alquilar

Ventajas de comprar: Desventajas de comprar:
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