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Ü bersicht 
Der Fertigüngssektor za hlt zü den vielversprechendsten 

Branchen fü r die aüfkommenden privaten LTE- ünd 5G-

Netzwerke ünd fü r verwandte Technologien wie Edge 

Compüting oder die neüen WiFi-Versionen 6E/7. 

Strategische Schwerpünktbereiche sind die Verbesserüng der 

Prodüktivita t, der Leistüng, der Flexibilita t ünd der Qüalita t. 

All das erfordert bessere Daten, Entscheidüngen ünd 

aütomatische Maßnahmen, die in einem geschlossenen 

Kreislaüf ünd ha üfig in Echtzeit stattfinden. 
In diesem Bereich ta tige Ünternehmen nützen Anwendüngen 

mit extrem hohen Anforderüngen an die drahtlose 

Vernetzüng, was die Bandbreite, die voraüssehbare Latenz, 

die Sicherheit ünd die verfü gbare Betriebszeit angeht. Klar 

definierte Standorte ünd eine wachsende Zahl an Zülieferern: 

Ünternehmen des verarbeitenden Gewerbes werden zür 

Haüptzielgrüppe von Anbietern privater Netzwerke ünd von 

Lo süngsintegratoren. 

Im Wesentlichen findet eine Art Anna herüng statt: 

Drahtlose Netzwerke werden aüf Standardtechnologien ĉ 

ümgestellt, vor allem aüf Mobilfünk (4G ünd 5G). Diese 

werden dürch A nderüngen der Spektren ünd der 

Gera teverfü gbarkeit ü ber traditionelle MNO hinaüs 

„demokratisiert”. Immer mehr Ünternehmen, z. B. 

Fertigüngsbetriebe, ko nnen ünd wollen eigene private Netze 

aüfbaüen oder bei Spezialisten in Aüftrag geben. Einige Teilsektoren, etwa große ünd hoch aütomatisierte 

Fahrzeüg- oder Elektronikfabriken, scheinen am weitesten 

fortgeschritten zü sein. Bei Anlagen mit kontinüierlichen 

Prozessen, etwa in der Zement- ünd Stahlprodüktion, ist die 

Verbreitüng bislang geringer, aber sie haben mittelfristig 

großes Potenzial. Kleinere Betriebe oder 

Handwerksbetriebe werden vermütlich zürü ckbleiben. 

ĉ Fertigüngsanlagen werden zünehmend vernetzt, 

mit Daten gesteüert ünd in breiten Lieferketten 

miteinander verbünden. Eine ganze Reihe von 

Programmen fü r den indüstriellen Wandel ünd allgemeine 

gesellschaftliche Trends versta rken den Bedarf an mehr 

ünd besserer Vernetzüng. 

Anders als viele andere Branchen haben manche 

Fertigüngsünternehmen schon lange eine güt aüsgebaüte 

Netzwerkinfrastrüktür, oft integriert mit IoT- ünd 

So entsteht eine perfekte Ü bereinstimmüng zwischen dem 

Angebot an ünd der Nachfrage nach privaten Mobilfünknetzen 

fü r OT, allgemeines IoT ünd betriebliche Anforderüngen. 

Dieses E-Book beschreibt die wichtigsten Anwendüngsfa lle, 

Einsatzszenarien ünd Wege züm privaten 4G ünd 5G in 

Fabriken ünd a hnlichen Indüstriebetrieben. 

Automationssystemen („BT” oder „Betriebstechnologie”), und 
konventionellere Bedü rfnisse bei IT ünd Telekommünikation. 

In der Vergangenheit waren Spezialtechnologien wie 

Indüstrial Ethernet ünd vielfa ltige Nischensysteme oder 

firmeneigene drahtlose Systeme weit verbreitet. 

In diesem Bericht geht es vorrangig üm die fünktechnischen 

Aspekte von privatem 4G/5G, doch es ist wichtig zü beachten, 

dass sich parallel hierzü das gro ßere O kosystem (von den 

Kernnetzen ü ber Edge Compüting bis hin zü Planüngs-, 

Entwürfs- ünd Testsystemen) ünd ein riesiges System von 

Systemintegratoren ünd vertikalen Spezialisten entwickeln. Im 

Fertigüngssektor arbeiten Organisationen wie die 5G-ACIA 

(Alliance for Connected Indüstries and Aütomation) an 

bewa hrten Verfahren ünd einer standardisierten Terminologie. 

Andere Fertigüngsünternehmen hingegen sind noch immer 

recht „analog”, haben manüelle Abla üfe ünd nicht verbündene 

Systeme. Diese Ünternehmen sind „im Wandel begriffen”, wobei 

der Fortschritt je nach Land ünd Sektor sehr ünterschiedlich ist. 



  
  

Definition des 
Fertigüngssektors 
Dieser Bericht behandelt zahlreiche Teilsektoren ünd Standorttypen im 

Fertigüngssektor. Diese haben zwar viele gemeinsame Merkmale ünd Markttreiber, 

vor allem ihre Einbeziehüng in die Vision einer Indüstrie 4.0, aber aüch deütliche 

Ünterschiede hinsichtlich der Gro ße ünd Gestaltüng des Standorts, der Maschinen 

ünd Anwendüngsplattformen, der Regülierüngsaüfsicht ünd des technologischen 

Konservatismüs. 
Die wichtigsten in diesem E-Book 
behandelten Bereiche: 

ĉ Diskrete Fertigung: Die Prodüktion 

einzelner Gegensta nde, züm Beispiel von 

Aütos ünd anderen Fahrzeügen, von 

Technologie-Hardware, Werkzeügen ünd 

Maschinen, Mo beln, elektrischen ünd 

elektronischen Gera ten ünd zahlreichen 

anderen Gü tern. 

Viele Bereiche des Fertigungssektors 

ĉ 

ĉ 

Prozessfertigung: Anlagen, die 

kontinüierliche Prodüktstro me erzeügen, 

z. B. Chemikalien, Dü ngemittel, Zement, 

Metall, Plastik, Beschichtüngen, einige 

Lebensmittel- ünd Getra nkesektoren. 

AÜTOBAÜER FLÜGZEÜG-

PRODÜKTION 

ELEKTRONIK / 

HALBLEITER 

STAHL / METALL 

BETON / ZEMENT LEBENSMITTEL / 

GETRA NE 

CHEMIKALIEN KLEIN / 

MITTELGROSS Nebenleistungen für 

die Fertigung: Z. B. Prodüktdesign, 

Spezialsoftware, Anlagenbaü ünd -

wartüng. 
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Logistik, Transport ünd Lagerwesen sind in der Lieferkette 

des Fertigüngssektors zwar sehr wichtig, werden jedoch in 

einem separaten E-Book behandelt. 

nicht dem Standard entsprechenden Schnittstellen ünd 

minimalen eingebaüten Rechen- ünd Datenfünktionen, andere 

sind brandneüe Gera te mit KI ünd der Mo glichkeit von Cloüd- 

oder Edgesteüerüng. In vielen Fa llen haben die „Maschinen” 

mehrere interne vernetzte Elemente, z. B. Kameras, Sensoren 

ünd Steüergera te, ünd ko nnen extern mit anderen Maschinen 

oder mit externen IT-Systemen verbünden werden. 

Vereinfacht gesagt: Fü r Prozessindüstrien sind oft große 

Anlagen erforderlich, die ha üfig im Daüerbetrieb ünd 

vielleicht mit Gefahrstoffen wie entzü ndlichen Flü ssigkeiten 

oder ünter Drück stehenden Gasen laüfen. Diskrete Fertigüng 

findet in ünterschiedlicheren Gro ßenordnüngen statt – von 

kleinen, individüellen Handwerksbetrieben bis zü den 

gro ßten Aütomobil- oder Halbleiterfabriken. 

Mit anderen Worten: Der Fertigüngssektor ist sehr heterogen. 

Zwar ko nnte eine neüe Fabrik fü r Elektrofahrzeüge oder eine 

Halbleiterfabrik von Gründ aüf als „Greenfield”-Projekt gebaüt 

werden, doch das ist eher die Aüsnahme als die Regel. Viele 

Vernetzüngsprojekte werden in vorhandenen Geba üden 

dürchgefü hrt, beispielsweise indem man eine neüe Maschine 

oder einen neüen Prozess hinzüfü gt oder vorhandene 

Maschinen mit Sensoren ünd Analysesystemen nachrü stet. 

Wichtig zü beachten ist, dass in großen Fabriken 

ünd Fertigüngsanlagen viele Arten von Maschinen ünd  

Gera ten zü vernetzen sind – von Schweißmaschinen ünd 

Indüstrieo fen ü ber Hallenkra ne bis hin zü mobilen Robotern 

ünd Fließbandsystemen. Manche sind beweglich, andere 

sind statisch. Einige sind alte (veraltete) Gera te mit 
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Zentrale 
Heraüsforderüngen
ünd Markttreiber 
Die Nachfrage nach privaten Netzwerken fü r 

den Fertigüngssektor speist sich letztlich 

aüs einer Reihe von wichtigen 

Vera nderüngen aüf nationaler ünd 

internationaler Ebene. Vereinfacht gesagt, 

entsteht hierdürch ein ho herer Bedarf an 

Vernetzüng, Kontrolle ünd 

Informationsflüss, der dann zü mehr 4G- 

ünd 5G-Netzen, WLAN-Netzen, Fasernetzen 

ünd Großraümnetzen fü hrt. 
Hinweis: „Indüstrie 4.0” ist ein beliebter Oberbegriff fü r viele 

vernetzte, informationsgesteüerte Vera nderüngen im 

verarbeitenden Gewerbe ünd in anderen Indüstriezweigen. 

Manchmal spricht man aüch von „Digitalisierüng”. Gemeint 

sind ein fla chendeckender Trend zür Aütomatisierüng ünd zür 

Verknü pfüng von IT mit OT („Betriebstechnologie”) sowie die 

immer bedeütendere Rolle von vernetzten Gera ten ünd 

Sensoren (IoT, das Internet der Dinge). 

Einige der wichtigsten „Megatrends” im 

Fertigüngssektor: 

ĉ Automatisierung und Robotik: Wie in diesem E-Book 

erwa hnt, werden Fertigüngsanlagen zünehmend 

aütomatisiert. Aütomatische Fertigüngsstraßen ünd 
Roboter sind zwar nichts Neües, werden jedoch rasch 

verbessert ünd bekommen neüe Fa higkeiten, z. B. additive 

Fertigüng (3D-Drück), fahrerlose Transportfahrzeüge 

(FTF) oder Videokontrollsysteme, die Ma ngel erkennen 

ünd den Ertrag verbessern ko nnen. 
ĉ Neue Produkte: Es entstehen neüe Fertigüngsanlagen. 

fü r neüe Indüstrieprodükte. Ein gütes Beispiel ist die 

zünehmende Zahl von „Gigafabriken” fü r Elektrofahrzeüge 

ünd deren Akküs oder von Anlagen zür Herstellüng von 

Photovoltaik-Solarzellen ünd Windtürbinen. Andere 

Anlagen werden nachgerü stet – etwa in den 

verschiedenen Branchen, die sich wa hrend der Pandemie 

aüf die Prodüktion von PSA verlegt haben. Deshalb 

werden kü nftig flexible ünd rekonfigürierbare Anlagen 

beno tigt. 
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ĉ Softwarebetriebene Produkte: Ein weiterer Trend im 

Fertigüngssektor ist die Verschmelzüng physischer 

Prodükte mit Software- oder Cloüdmanagement ünd -

Steüerüng. Fahrzeüge sind stark von ihren integrierten 

Compütern ünd Displays abha ngig – ünd von der Fa higkeit, 

Üpdates herünterzüladen. Immer mehr Indüstrieprodükte, 

von Verbraüchergera ten bis zü Flügzeügen, werden mit 

Software betrieben sein. Sie mü ssen getestet, aktüalisiert 

ünd konfigüriert werden, ünd zwar vor der Aüslieferüng aüs 

der Fabrik ünd vor Ort dann erneüt. 

ĉ Bessere Mitarbeitersicherheit und Produktivität: Die 

Toleranz bei Indüstrieünfa llen ist heüte viel geringer als 

frü her. Anlagenbetreiber versüche, dürch Aütomatisierüng 

ünd bessere Information die Prodüktivita t ünd Sicherheit 

ihrer Mitarbeiter verbessern. Sicherheit hat viele Facetten – 

von der richtigen Bedienüng der Maschinen ünd Werkzeüge 

ü ber schnelles Handeln bei Zwischenfa llen bis hin zür 

verbesserten Dokümentation ünd Schülüng. Verla ssliche 

Kommünikation zwischen den Mitarbeitern, vor allem in 

gefa hrlichen Bereichen des Betriebs, ist ünerla sslich – ü ber 

die Stimme, aber aüch zünehmend ü ber 

Videokommünikation ünd Ünternehmensanwendüngen. 

ĉ Klimawandel und Entkarbonisierung: Im na chsten 

Jahrzehnt werden viele Ünternehmen des Fertigüngssektors 

einen tiefgreifenden Wandel erleben, weil die Erde sich 

beim CO₂-Aüsstoß in Richtüng Netto-Nüll bewegt. Alte 

Anlagen werden schließen, neüe werden gebaüt ünd etliche 

neüe Ansa tze werden die indüstriellen Abla üfe vera ndern. 

Branchen wie die Zement-, Stahl-, Dü ngemittel- ünd 

Alüminiümprodüktion braüchen massive Vera nderüngen, da 

sie stark von fossilen Brennstoffen abha ngig sind. Jede neüe 

Anlage (ünd viele alte Systeme) braücht eine sta rkere 

Vernetzüng fü r die Messüng des Energieverbraüchs, die 

Steüerüng, die Datenerfassüng ünd die Berichterstattüng. 

ĉ Geopolitik, Reshoring und robuste Lieferketten: 

Aktüelle Ereignisse wie der Handelskrieg zwischen den ÜSA 

ünd China, die Corona-Pandemie ünd der Ükrainekrieg 

haben gezeigt, wie anfa llig die weltweiten Lieferketten 

gegen a üßere Einflü sse ünd Importzo lle sind. In den 

na chsten Jahren werden viele La nder mehr Mo glichkeiten fü r 

die Fertigüng von Prodükten im Inland oder in der Region 

schaffen – von Halbleitern bis zü medizinischen Gü tern. 

ĉ Cybersicherheit: Die Anforderüngen an die Sicherheit 
werden vielschichtig ünd komplex. Alte IT- ünd  
Betriebssysteme werden versta rkt oder entfernt, wenn sie 

Schwa chen haben. Netzwerke braüchen mehr Resilienz ünd 

Redündanz. Drahtlosnetze ko nnen als Reserve dienen, wenn 

Fasernetze oder andere Verbindüngen aüsfallen. 

ĉ Daten und Analytik: Fertigüngsünternehmen baüen ihre alten, 

analogen Anlagen ünd Gera te in schnellem Tempo üm. 

Besser vernetzte Anlagen, IoT-Sensoren ünd Videoeingabe 

ko nnen Anlagenwirtschaft, Fehlermanagement ünd -

diagnose ünd die Wartüng verbessern. Die Datenerfassüng 

wird „kaskadenartig” an fabrik- oder betriebsweite 

Dashboards ü bermittelt, damit die Manager den 

Gesamtbetrieb ü berwachen ünd Fehler oder 

Lieferkettenprobleme in Echtzeit beheben ko nnen. 

ĉ Neue Geschäftsmodelle: Fertigüngsünternehmen süchen 

nach neüen Ertragsqüellen, üm die Kosten fü r die 

Modernisierüng ihrer Infrastrüktür aüszügleichen. Viele 

potenzielle neüe Ünternehmen werden netzwerkbasiert 

arbeiten oder sich sogar aüf die Entwicklüng „halbprivater 

Netzwerke” mit externen Künden stü tzen. 

ĉ Vorausschauende Wartung und Anlagenwirtschaft: 

Die Kosten fü r den Aüsfall einer Maschine oder einer ganzen 

Fertigüngsanlage ko nnen gewaltig sein. Vernetzte 

Informationen ünd Sensoren bieten eine riesige Chance fü r 

eine „voraüsschaüende Wartüng”, also die Behebüng von 

Problemen, bevor diese kritisch werden, oder fü r die Planüng 

einer regelma ßigen Wartüng nach Bedarf statt nach einem 

allgemeinen Zeitplan. So ko nnen beispielsweise Vibrations- 

ünd Temperatürsensoren frü hzeitig vor Problemen warnen, 

wenn üngewo hnliche Werte gemessen werden. 
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Nimmt man diese allgemeinen Faktoren ünd die 

la nderspezifischen Faktoren züsammen, so ergibt sich, dass 

Netzwerke die folgenden Eigenschaften haben mü ssen: 

Es besteht aüch Bedarf an neüen Netzwerksystemen (z. B. 5G 

oder WiFi 6/6E) fü r die Integration mit veralteten 

Konnektivita tstypen fü r die Integration mit veralteten 

Verbindüngsarten. Dies ümfasst viele verschiedene Arten von 

Netzwerken (kabelgebündene ebenso wie kabellose). ĉ Hohe Kapazita t, geringe Latenz – idealerweise 

mit vorhersehbarer („deterministischer”) Latenz bei 

Maschinen mit zeitkritischem Kommünikationserfordernis 

ĉ Nach Mo glichkeit drahtlos (z. B. FTF) ünd mit gro ßerer 

Flexibilita t bei der Aüslegüng der Anlage im Vergleich zür 

Verlegüng von Faserkabeln an bestimmten Stellen oder 

Maschinen 

Die Bezeichnüngen vieler Verkabelüngsarten ünd 

Kommünikationsprotokolle sind den Nützern von Standard- 

WLAN oder herko mmlichen Fasernetzen ünbekannt – z. B. 

ModBüs ünd Profinet-Netze fü r Indüstriesysteme oder die 

Nachrichtenprotokolle MQTT ünd OPC ÜA. IP-basierte Netze 

sind keineswegs ü berall vorhanden. Aüßerdem gibt es viele 

Ü berlegüngen ünd Vorschriften bezü glich der elektrischen 

Abschirmüng, der Sicherheit üsw. – man denke z. B. an mo gliche 

Fünksto rüngen dürch Schweißmaschinen oder Metallpartikel in 

der Lüft. 

ĉ Mo glichst standardisiert, mit vielfa ltiger Lieferkette 

ünd breit gefa cherten Fa higkeiten 

ĉ Fa higkeit zür Interoperabilita t aüf Netzebene ünd aüch 

bezü glich der Protokolle fü r den Aüstaüsch von Nach- 

richten zwischen verschiedenen Indüstriesystemen, oft 

mit Einschra nküngen wegen Veraltüng 

ĉ Ü berall verfü gbar, entweder als Dienst oder in Privatbesitz 

ĉ Sicher ünd resilient 

ĉ  Sowohl fü r große Fertigüngsünternehmen als aüch fü r  

kleinere Zülieferer ünd Partner geeignet – ünd sogar fü r 

Verbraücher ünd „Prosümer” 

Das bedeütet: Die Einfü hrüng neüer drahtloser Technologien 

wie 5G ünd WiFi 6E braücht Zeit – vor allem, weil diese 

Technologien selbst noch in der Entwicklüng sind. Viele der 

„Indüstrie 4.0”-Merkmale von 5G werden erst in der Zükünft 

zür Verfü güng stehen – mit den spa teren 3GPP-Versionen 16, 17 

ünd 18. Somit mü ssen oft mehrere Technologien kombiniert 

werden, was eine Vielzahl von Integrations- oder Gateway-

Methoden erforderlich macht. 
ĉ Geringere (oder zümindest vorhersagbare) Kosten pro 

Standort 

oder pro 

Gera t. 

(Aüßerdem – doch dies wü rde den Rahmen dieses Doküments 

sprengen – gibt es ümfassende Vera nderüngen bei der 

Verwaltüng ünd Steüerüng von Netzwerken, aüch von Cloüd- 

ünd Edge-basierten Kernnetzen ünd Betriebssystemen.) 
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4 G/5G-Anwen- 
düngsfa lle 

Arbeitsschützsysteme Aüs der Branchenstrüktür ünd den oben genannten 

Vera nderüngen ergeben sich fü r diesen Bericht zwei Fragen: 

Eine zentrale Anwendüng fü r private Netzwerke in Fabriken 

ünd anderen Indüstrieanlagen ist die Verbesserüng der 

Sicherheit fü r die Mitarbeiter. Es gibt hier eine ganze Reihe von 

Elementen, fü r die eine güte Vernetzüng erforderlich ist: 

ĉ Fü r welche Anwendüngsfa lle eignen sich 4G- ünd 5G- 

Fünknetze? 

ĉ Wann ist ein privates 4G/5G-Netzwerk besser geeignet 

als ein o ffentliches Mobilfünknetz? 
ĉ Verla ssliche, drahtlos vernetzte Notstoppkno pfe, mit denen 

aütomatische Systeme angehalten werden ko nnen, wenn 

ein Mitarbeiter gefa hrdet ist. 

[ Hinweis: Manche Betreiber bieten ihren Firmenkünden 

jetzt komplett private Netzwerke an.] 

ĉ Videokameras ünd -analyse zür Einhaltüng der 

Sicherheitsvorschriften (z. B. das Tragen von 

Schützhelmen) oder züm aktiven Beobachten von 

Gefahrensitüationen wie z. B. Lecks oder Raüchbildüng. 

Na herüngswarnsysteme ünd virtüelle Za üne, die Roboter 

oder Fahrzeüge aüf Abstand von den Mitarbeitern halten. 

Echtzeitü berwachüng der Gesündheit der Mitarbeiter 

(Herzfreqüenz, Stürzerkennüng üsw.), vor allem in den 

gefa hrlichsten Bereichen einer Anlage oder fü r allein 

Arbeitende. 

In diesem Abschnitt zeigen wir einige Anwendüngsfa lle im 

Fertigüngssektor, die an Bedeütüng gewinnen ünd von 

Mobilfünknetzen profitieren ko nnen – vor allem Aütobaüer, 

Elektronik- ünd Chemieprodüzenten, die derzeit 

wahrscheinlich die gro ßten Künden fü r privates 4G/5G sind. ĉ 

ĉ 
Es gibt vermütlich hünderte Anwendüngen ünd einige – 

 etwa die allgemeine Bü ro-IT – würden aüs Platzmangel 

weggelassen. Die folgenden Anwendüngen sind jedoch 

typisch fü r die Bestrebüngen vieler Ünternehmen in diesen 

Sektoren. 
Je nach Anlage ko nnen werden diese Fünktionen 

innerhalb oder aüch aüßerhalb von Geba üden  

beno tigt, sogar ünterirdisch oder in großen Anlagen, 

z. B. in Lagertanks. 
Neüe IT/OT-Anwendüngen, die Vernetzüng braüchen 

Arbeitsschütz 
Na he ü. 

Notstopp-Fünktionen 

FTF 
Fahrerlose 

Transportfahrz. 

ER/VR Private 4G/5G-Netzwerke bieten verla ssliche 

Konnektivita t mit individüell angepasster Abdecküng 

ünd garantierter Verfü gbarkeit – Eigenschaften, die 

man mit o ffentlichen Netzen schwerlich bekommt. 

Erweiterte ü. virtüelle Realita t 

Aütomationssysteme 
Steüerüng indüstrieller 
Fertigüngsanlagen 

Robotik 
Roboter-Fertigüng, 
Roboterschweißen… 

Maschinelles Sehen 

Bildbasierte KI fü r Echtzeit- 
Qüalita tskontrolle 

Prozessü berwachüng 

Aüfsicht ü. 

Standort 

Genaüe Anlagenverfolgüng 
ü. -Positionierüng 

HMI 

Mensch-Maschine-Schnittstellen 
(Bedienteile) geschl. Kreis 

Betriebsweite Netzwerke 
Mitarbeiterkommün. ü. 
Internet-/Cloüd-Zügang 

Digitale Zwillinge 
Sensordaten ü. virtüelle 

Anlagenmodelle 

Videoü berwachüng 
Objektschütz 

+ Fahrzeuge, Drohnen + 100te mehr 
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Fahrerlose Transportfahrzeüge (FTF) Anwendüngsfa llen vorwiegend WLAN verwendet wird, 

werden 4G ünd 5G immer wichtiger, wenn es üm den 

Aüßenbereich oder üm Anlagen mit Netzü berlastüng oder 

Fünksto rüng geht. 
In vielen Indüstrieanlagen werden mobile Roboter benützt, 

üm Material, Eqüipment oder Baüteile zü transportieren – 

innerhalb desselben Werks oder Lagers oder zwischen 

verschiedenen Geba üden. Diese aütomatischen Fahrzeüge, aüch 

FTF genannt, fahren in der Regel aüs Sicherheitsgrü nden aüf 

bestimmten Wegen ünd sind recht langsam ünd getrennt von 

den Mitarbeitern ünterwegs. Sie ko nnen jedoch immer o fter mit 

vernetzten Sensoren oder Kameras die Ümgebüng analysieren 

ünd somit dieselben Bereiche wie das Bedienpersonal nützen. 

 

Entwickler ko nnen die VR nützen, üm neüe Prodüktkonzepte 

zü visüalisieren oder dürch eine virtüelle Fabrik zü „gehen” 

ünd mo gliche neüe Prozesse ünd Maschinenpla ne zü sehen ünd 

zü gestalten. Simülationen ko nnen das Verhalten von Arbeitern 

in Indüstrieprozessen identifizieren oder Entwicklern helfen, 

die Ergonomie neüer Prodükte zü verstehen, bevor physische 

Prototypen gebaüt werden. ER- ünd VR-Techniken sind aüch 

fü r vielfa ltige Schülüngsaüfgaben geeignet. Dank 5G-basierter Fü hrüng ünd Steüerüng ko nnen sich FTF 

Schnell ünd sicher dürch den Betrieb bewegen ünd pra zise 

mit anderen Maschinen (z. B. Fließba ndern, Hebeanlagen 

oder elektrischen Ladestationen) interagieren. ÜRLLC-

Fa higkeit (Ültra Reliable Low Latency) ünd integrierte 

Kameras ermo glichen die Integration, Beaüfsichtigüng ünd 

Fernsteüerüng mit Edge Cloüd. 

Die 4G/5G-Vernetzüng ermo glicht aüßerdem – ebenso wie Wi-

Fi 6/6E – ER-Streaming in Echtzeit, wobei ein Teil der 

Grafikaüfgaben in Edge-Compüting-Ressoürcen aüsgelagert 

wird. Das redüziert die am Headset oder Tablet beno tigte 

Rechenleistüng, verla ngert die Akkülaüfzeit oder verringert 

das erforderliche Gewicht. Aüch wenn erst wenige Headsets 

direkt 5G-fa hig sind, ko nnen sie mit einem drahtlosen Modem 

oder mit einem WLAN-Zügangspünkt verbünden werden. 

ER-/VR-Prozesse ünd -schülüng 

In Fertigüngsanlagen hat man schon frü h mit der Nützüng 

von Technologien der Erweiterten bzw. Virtüellen Realita t 

begonnen. Dieser Bereich wird aüch „Metaverse” genannt. 

Die Bediener ko nnen mit ER-Headsets ünd anderen Gera ten 

freiha ndig komplexe Aüfgaben aüsfü hren, wa hrend die 

Montage- oder Wartüngsanweisüngen ünd weitere Daten in 

ihrem Sichtfeld angezeigt werden. Aüch wenn in diesen 

Aütomationssysteme 

Die Aütomatisierüng ist das Herzstü ck vieler 

Fertigüngsanlagen (vor allem in der Aüto- ünd Hightech-

Prodüktion). Hier gibt es mehrere Rechen- ünd Kommüni- 
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kationsebenen, von der Steüerüng einzelner Maschinen ü ber SPS 

(speicherprogrammierbare Steüerüng) bis zü breit angelegten, 

mehrstüfigen Prozessen entlang einer Fertigüngslinie. 

Einige CSP ünd Cloüd-Anbieter versüchen bereits, 

solche Lo süngen zü realisieren. 

Es gibt bereits eine enge Integration von privaten Mobilfünk-

netzen mit diversen Formen von Cloüd- oder Edge Compüting. 

Dies wird sich wohl noch aüsweiten – dürch eine fla chen-

deckendere Nützüng von IoT-Analytik, ERP-Systemen (Enter-

prise Resoürce Planning) ünd weiteren Plattformen, die letzt-

lich private Netzwerke, Sensoren ünd Echtzeitdaten nützen. 

All das erfordert eine güte Vernetzüng. Vor allem bestimmte 

Maschinen oder Prozesse beno tigen oft eine a üßerst hohe 

Verla sslichkeit sowie geringe (ünd deterministische) Latenz. 

Wa hrend man in der Vergangenheit oft Faserverbindüngen 

ünd firmeneigene Lo süngen verwendete, bietet 5G kü nftig 
 potenziell mehr Flexibilita t ünd/oder geringere Kosten. 

Es müss jedoch betont werden, dass „reine” 5G-Fabriken sehr 

ünwahrscheinlich sind. Die meisten Anbieter von Aütomati- 
Robotik 

 

onssystemen arbeiten mit mehreren Netzwerktypen ünd 

integrieren das Netzwerk, das sich fü r die jeweilige 

Maschine ünd Anwendüng am besten eignet. 

Wa hrend in manchen Indüstriezweigen, etwa im Aütobaü, 

schon lange ünd fla chendeckend Robotiksysteme züm 

Einsatz kommen, sind viele andere Teilsektoren deütlich 

geringer aütomatisiert. 
Angesichts hoher Kosten fü r Aüsfallzeiten braücht man 

jedoch strenge Tests ünd Einsatzpla ne, damit die Verla ss- 
Derzeit gibt es verschiedene Trends: 

 lichkeit gegeben ist. Vermütlich werden die fortschrittliche- 
ĉ Die „Demokratisierüng” von Robotern im 

Fertigüngssektor nimmt zü, weil die Kosten sinken 

ünd der Aütomatisierüngsbedarf steigt. 

ren Fertigüngsünternehmen deshalb fü r ihre Aütomatisierüng 

zü privaten, dezidierten Netzwerken tendieren. 

ĉ Indüstrieroboter werden sta rker vernetzt ünd mit 

Instrümenten wie Sensoren, Kameras ünd Feedback- 

Systemen sowie großen Daten- ünd Telemetrie-Feeds 

aüsgestattet. Dies erfordert Konnektivita t in Echtzeit. 

Darü ber hinaüs geht die Entwicklüng fortschrittlicher 

Fertigüngsanlagen weiter. Man strebt nach flexibleren Fabriken, 

in denen Fertigüngsmaschinen verlegt oder modernisiert 

werden ko nnen, ohne dass neüe Faserkabel no tig wa ren. Man 

sammelt mehr Daten ü ber Sensoren, üm die Prodüktivita t ünd 

die pra ventive Wartüng zü verbessern. All das deütet daraüf hin, 

dass die drahtlose Infrastrüktür schneller ünd besser wird. 

ĉ Die Fertigüngsprozesse in einigen Branchen vera ndern 

sich – z. B. dürch neüe Pra zisions-Schweißroboter, die 

fü r den Baü von Elektrofahrzeügen gebraücht werden. 

ĉ Die Roboter werden mobiler ünd ihre Aüfgaben verschmel- 
Prozessü berwachüng ü. Lieferketten- zen mit den Aüfgaben der FTF. 

management 
All das versta rkt den Bedarf an mehr ünd besserer drahtloser 

Vernetzüng von Robotern. 5G gilt aüch hier in vielen Fa llen als 

bedeütender Wegbereiter. 
Aüf einer ho heren Ebene als die einzelnen Fertigüngssys- 

teme wollen gro ßere Ünternehmen einen Ü berblick ü ber 

ihren gesamten Betrieb haben, der mehrere                  

(ünd vielleicht im Aüsland verteilte) Standorte             

ünd Partner ümfassen kann. 

Ünternehmen, die Betriebsdaten „von Gründ 

aüf” erfassen ünd in Dashboards vergleichen, 

welche mehrere Standorte ünd Lieferkettenele-

mente ümfassen, ko nnen ihre Jüst-in-time-

Prodüktion oder andere Techniken des 

Bestandsmanagements ünd der Leistüngs-

optimierüng verbessern. 

Das geht klar ü ber die 4G/5G-Vernetzüng 

hinaüs. Es erfordert eine bessere 

Datenerfassüng ü ber alle vor Ort vorhandenen 

Netzwerkressoürcen sowie fla chendeckende 

Verknü pfüngen zwischen den verschiedenen 

Fertigüngsanlagen. 
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Züdem kann 5G dank verbesserter Ortüngs- ünd 

Positionierüngsfa higkeiten den Abstand zwischen Menschen ünd 

mobilen Robotern genaüer erkennen. Kü nftig ko nnte es aüch 

„Zentaüren” geben, wenn Roboter ünd Menschen gemeinsam 

an bestimmten Aüfgaben arbeiten. 

ohne weitere Zeit oder teüre Materialien zü vergeüden. 

Allerdings mü ssen hierfü r gewaltige Datenmengen ü bertragen 

ünd schnell verarbeitet werden, denn die Korrektür von 

Problemen müss in Millisekünden erfolgen. 

Verla sslichkeit, Latenz ünd Dürchsatzgeschwindigkeit sind 

Qüalita tsprü füng dürch maschinelles 
Sehen 

ideal, üm Videobilder von hochaüflo senden Kameras in 

Echtzeit zü streamen – vor allem an Orten, die nür schwer 

mit Faserkabeln vernetzt werden ko nnen. Zünehmend kommt in Fertigüngsprozessen Videotechnik 

züm Einsatz: Kameras fü hren Inspektionen an Fließba n-

dern dürch, was die Vergeüdüng redüziert, die Qüalita t 

des Endprodükts verbessert ünd den Ertrag steigert. 

Dies ist ein zentraler Anwendüngsfall fü r private 5G-Netze – 

vor allem deshalb, weil diese Fünktionen drinnen ünd in 

Bereichen verwendet werden, wo die Netzabdecküng aüfgründ 

von Maschinen, Beton ünd anderen strüktürellen 

Geba üdeteilen angepasst werden müss. 

Mit KI-gestü tzten Methoden lassen sich Müster analysieren 

oder Ma ngel wie z. B. Risse feststellen, die das menschliche 

Aüge ünmo glich erkennen ko nnte. Systeme fü r maschinelles 

Sehen vor Ort oder in einer anderen Edge-Compüting-Anla-

ge üntersüchen Bilder aüf falsch geformte Schweißna hte, 

Infrarot-Signatüren ünd andere Probleme. 

Pra zise Anlagenortüng ünd -positionierüng 

Es gibt viele Grü nde fü r die Echtzeit-Ortüng ünd Positionierüng 

von Anlagen in Fertigüngsbetrieben. Roboter ünd FTF mü ssen 

Materialien von bestimmten Stellen aüf Lagerregalen oder von 

anderen Orten zü bestimmten Maschinen oder Fließba ndern 

bringen. Sie mü ssen pünktgenaü an Ladestationen andocken, 

pra zise jeden Fehler lokalisieren ünd einen sicheren Abstand zü 

Menschen ünd empfindlichen Maschinen einhalten. Werkzeüge 

mü ssen ebenso verfolgt ünd geortet werden wie andere 

Anlagegü ter, z. B. Wagen, die ha üfig bewegt werden. 

Bei Techniken wie additiver Fertigüng (3D-Drück) oder 

Pra zisionsschweißen ist wa hrend des Prozesses eine genaüe 

Qüalita tsü berwachüng no tig. So kann man Fehler ünverzü glich 

korrigieren oder teilweise fertiggestellte Prodükte aüssortieren, 

Aüf diese Weise kann man die Prodüktivita t der Fertigüng  

ünd die Nützüng der Anlagen verbessern oder Diebstahl 

 mithilfe von Geofencing innerhalb bestimmter Grenzen 

verhindern. Tracking-Technik ünterstü tzt aüßerdem die 

pra ventive Wartüng, indem sie gewa hrleistet, dass 

Gegensta nde an den richtigen Orten aüfbewahrt werden.  

Es ist schon jetzt mo glich, eine Reihe von drahtlosen 

Technologien (einschließlich der privaten Nützüng von 4G NB-

IoT) fü r die Anlagenortüng zü verwenden – aber die Ortüng in 

Echtzeit, vor allem im Innenbereich, ist schwierig.  

Spa tere 5G-Versionen, vor allem 3GPP Version 17 ünd ho her, 

werden eine a üßerst pra zise, zentimetergenaüe Ortüng 

ermo glichen. In einem güt entwickelten privaten Netzwerk 

wa re dies im Fertigüngssektor in vielen Fa llen nü tzlich. 

Mobile Bedienfelder 

Bedienfelder (aüch MMS – Mensch-Maschine-Schnittstel- 

 len genannt) in Indüstrieanlagen sind elektronische 

Anzeigen, mit denen das Bedienpersonal 

Aütomationssysteme ü berwachen ünd steüern kann – 

einzelne Maschinen ebenso wie ganze Fertigüngslinien. Oft 

ünterstü tzen sie aüch Notstoppkno pfe, damit das Personal in 

Gefahrensitüationen ünverzü glich eingreifen kann. 
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Intelligente Sensoren, digitale 
Zwillinge 

In vielen Fa llen sind die MMS direkt mit den Systemen 

verkabelt, doch es wa chst der Wünsch nach kabelloser 

Bedienüng, wobei die Gera te mit drahtlosen Verbindüngen 

wie herko mmliche, robüste Tablets wirken. 

 Digitale Zwillinge sind virtüelle Partner realer Maschinen 

oder ganzer Anlagen. Indem man Aütomationssysteme oder 

andere Fertigüngsanlagen mit Sensoren aüsstattet ünd die 

Daten direkt ü ber die Steüerüng erfasst, kann man simülierte 

Versionen realer Gera te erstellen. 

Solche Bedienfelder ko nnen zwar aüch WLAN nützen, aber 

in manchen Fa llen kann die Verla sslichkeit ünd niedrige 

Latenz von 5G von Vorteil sein – züdem ko nnen die 

Mitarbeiter sie aüch aüs der Ferne oder im Freien bedienen. Diese „Zwillinge” ko nnen z. B. genützt werden, üm die Leistüng 

ünd die Prodüktionsmenge zü optimieren, Probleme rechtzei-

tig zü erkennen ünd pra ventive Wartüng dürchzüfü hren oder 

den Energieverbraüch zü senken. Indem man die Daten meh-

rerer a hnlicher Gera te vergleicht, kann man Bedienfehler oder 

Konstrüktionsma ngel erkennen, beheben oder nachbessern. 

Wie bei mehreren der in diesem Abschnitt genannten 

Anwendüngsfa lle macht der sicherheitskritische Aspekt 

solcher Bedienfelder das private 5G (wo es mo glich ist) 

wü nschenswerter als o ffentliche Netzwerke. 

Betriebsweite Netzwerke ünd 
Mitarbeiterkommünikation 

Solche Systeme haben vielfa ltige Anforderüngen, was die 

Vernetzüng betrifft – ünd natü rlich ist dies von Faktoren wie 

Mobilita t abha ngig. Ü berraschenderweise verwenden einige 

a ltere Maschinen drahtlos verbündene externe Sensoren (z. B. 

zür Temperatür- oder Vibrationsü berwachüng), wa hrend 

diese Fünktionen bei neüeren Systemen kabelgebünden sind. 

Derzeit werden viele private 4G- ünd 5G-Netzwerke in der 

Fertigüngsindüstrie nür in bestimmten Geba üden oder nür fü r 

einzelne Prozesse bzw. Maschinen verwendet. Mit der Zeit 

werden jedoch – wie in anderen Sektoren wie z. B. Ha fen – ganze 

Anlagen mit betriebsweiten Netzwerken (aüch „Campüsnetze” 

genannt) aüsgestattet, die sowohl Innen- als aüch 

Aüßenbereiche abdecken ko nnen. Solche Netze haben 

vielfa ltige Anwendüngsmo glichkeiten ünd Servicefünktionen, 

aber mit besserer Netzabdecküng. Einige Beispiele: 

Obwohl es fü r Anwendüngsfa lle dieser Art viele drahtlose Op-

tionen gibt, bietet 5G potenzielle Vorteile, was die Sensorkapa-

zita t, die Verla sslichkeit ünd die Dichte der pro Basisstation 

ünterstü tzten Messgera te angeht. 5G ünterstü tzt aüch Ein-

gaben mit hoher Bandbreite, z. B. Video oder LiDAR-Sensoren. 

ĉ Operationen wie Ü berwachüng/Ortüng von 

 Anlagen; „Sitüationsbewüsstsein” fü r die Ümgebüng, 
z. B. die Wetterlage; betriebsweite Fahrzeügsteüerüng  

ĉ Sicherheit: Kameras, Einbrüchmeldüng, Brand- ü. Raüch- 

melder üsw. 

ĉ Allgemeine IT wie z. B. Internet- ünd Cloüd-Zügang fü r 

die Mitarbeiter im Innen- ünd Aüßenbereich; 

Lieferketten-Management (Teile ünd Materialien) 

ĉ Kommünikation zwischen Mitarbeitern, etwa Sprache 

oder Video per Püsh-to-Talk (PTT), Alarmsysteme ünd 

verschiedene Formen der Züsammenarbeit; „einheitliche 

Kommünikation” 

Fü r diese ünd andere Zwecke ist eine großfla chige 

Netzabdecküng erforderlich (die gro ßten Fertigüngsanlagen 

erstrecken sich ü ber mehrere Kilometer), aber aüch in Lagern, 

in Fahrzeügen ünd in Fabriken. 4G- ünd 5G-Mobilfünknetze sind 

traditioneller als herko mmliche ÜKW-Fünkgera te mit 

betriebsweiter Abdecküng oder PMR-Systeme (Personal Mobile 

Radio) ünd ünterstü tzen Datenanwendüngen mit deütlich 

ho herer Kapazita t. In kleinen Anlagen kann WLAN verwendet 

werden, aber fü r gro ßere Betrieben ist WLAN weniger 

geeignet. 

Private Netzwerke fü r die Fertigüng I E-Book 

TOC 



  
  

Videoü berwachüngssysteme Weitere 
Anwendüngsfa lle 

Fertigüngsünternehmen haben erheblichen Bedarf an Video-

ü berwachüng, videogestü tzten Prodüktionssystemen ünd 

videogestü tzter Qüalita tskontrolle. Diese Systeme achten aüf 

Sicherheitsrisiken wie Brand, Einbrüch ünd Diebstahl oder 

andere illegale Handlüngen, ünd zwar bei Bedarf großfla chig 

ünd sowohl im Innen- als aüch im Aüßenbereich. 

Es sind viele weitere Anwendüngsfa lle fü r private Netzwerke 

denkbar. Manche werden sehr sektorspezifisch sein. Einige 

Beispiele: 

ĉ Drohnengestü tzte Inspektion von Anlagen, z. B. üm Lecks 

ünd Korrosion in Chemieanlagen zü finden. 

ĉ Drahtloser Software-Download aüf fertige Fahrzeüge, die 
Viele Fertigüngsünternehmen haben züm Beispiel große Berei-

che züm Abstellen von Fahrzeügen oder wertvollen Materia-

lien. In einigen Branchen, etwa im Flügzeüg- ünd Schiffbaü, 

gibt es offensichtliche Sicherheitsbedenken, andere sind zü-

sa tzlich dürch geopolitische Akteüre oder Spione gefa hrdet. 

die Prodüktionslinie verlassen. 

ĉ Tragbare private Netzwerke in Tanks ünd Reaktor- 
beha ltern wa hrend der Reinigüng ünd Wartüng. 

ĉ Allgemeine drahtlose Verbindüng fü r Mitarbeiter ünd  

Ga ste aüf Basis eines „neütralen Hosts”, vor allem in 

Fertigüngsanlagen, die aüßerhalb der Reichweite 

normaler o ffentlicher Mobilfünknetze liegen. 

ĉ Fester drahtloser Zügang von zentralen Geba üden zü 

abgelegenen Standorten aüf dem Betriebsgela nde, etwa 

zü Wachha üsern oder Lagergeba üden. 

Die drahtlose Vernetzüng mit 4G/5G schafft züsa tzliche Ka-

pazita t fü r hochaüflo sende Bilder ünd geringere Latenz. Im-

mer o fter werden Kameras an mobile Gera te montiert, z. B. an 

Fahrzeüge, Roboter oder Drohnen, wofü r natü rlich ein draht-

loser Zügang no tig ist. Kü nftig wird Edge-Compüting mit ma-

schinellem Sehen weitere Aütomatisierüngen ermo glichen. 
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Warüm setzt man 
private Netzwerke ein? 
Diese zweite Frage ist der Kern dieses Berichts: Warüm eignen 

sich diese Anwendüngsfa lle besser fü r 4G/5G als  

o ffentliche Netzwerkdienste von Mobilfünknetzbetreibern? 

ABDECKÜNG 

Betrachtet man die Indüstrie insgesamt, so gibt es viele ünternehmens- ünd 

anlagenspezifische Grü nde, warüm Ünternehmen nach privaten Drahtloslo süngen 

süchen. Es sind jedoch grobe Müster zü erkennen. 

Ein Haüptgründ, warüm man 

 privates 4G/5G statt o ffent- 

licher MNO-Dienste nützt, ist die 

begrenzte Netzabdecküng: MNO 

stellen ihre Netzwerkanlagen oft in 

dicht besiedelten Gebieten oder an 

Haüptverkehrsstraßen aüf. 

Disrüptive Analysis stü tzt sich bei der Disküssion ü ber privates 5G aüf diese 

fü nf Haüptaspekte: 

ĉ Abdecküng 

ĉ Kontrolle 

Kosten 

In den Anlagen von 

Fertigüngsanlagen ist die 

Netzabdecküng oft relativ 

schlecht, weil Indüstriegebiete 

meist weitab von dicht besiedelten 

Gebieten ünd Wohn- oder 

Gescha ftsvierteln liegen. 

ĉ 

ĉ Cloüd-Integration 
ĉ Vergü tüng (Monetarisierüng) 

In den folgenden Abschnitten werden diese Aspekte na her 

erla ütert. 

Züdem ist die Abdecküng 
im Innenbereich von Fabriken be-

sonders schlecht, weil dort oft 

Metall ünd Beton verwendet 

werden, weniger Fenster als 

anderswo vorhanden sind ünd es 

verschiedene Abschirmüngen ünd 

Rohrleitüngen gibt. 

Nachfrage: Die 5 Sa ülen privater Netzwerke 

ABDECKÜNG KONTROLLE CLOÜD KOSTEN VERGÜ TÜNG 

In Geba üden Sicherheit Alte LRM / feste 
Verb. ersetzen 

Prodüktivita t 
Edge Compüting 

La ndlich / Remote 

Indüstriell 

Soüvera nita t 

Angepasst 

Oberhalb v. WLAN 

Nützüng 

Lebenszyklüs 

Private SIMs 

Roaming 

Kontrolle Niedrigste Latenz 

IT/5G-Integration 

Cloüd-Marktplatz 

Fabrik 4.0 

Bü ros 
Dies ist der wichtigste Aspekt priva-

ter Netzwerke fü r Fertigüngsünter-

nehmen. Viele Firmen, vor allem 

große Ünternehmen oder Hightech-

Ünternehmen (z. B. in den Berei-

chen Aütomobil ünd Elektronik) ha-

ben extrem hohe Kosten bei Aüsfall-

zeiten ünd sind sehr aüf den Schütz 

ihrer Daten bedacht. 

Faser ersetzen Lokale MVNO 

Staatl. Finanzierg. 

Lokaler FWA 

Straße/Schiene 

Versorger Gebü hren je GB 
vermeiden 5 G in IoT-Plattform 

Digitale Zwillinge 

Metropolen 

Milita r/Regierg. 

Mobilita t 
TCO fü r IoT- 
Vernetzüng Private QoS MNO-Aüslagerg. 

Prima rer Gründ fü r den Fertigüngssektor 

Ma rz 2022 I Copyright Disruptive Analysis Ltd 2022 
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Firmen, die 4G/5G-Mobilfünksysteme haben ünd betreiben, 

ko nnen viele Netzwerkparameter selbst festlegen ünd opti-

mieren ünd direkte Verantwortüng fü r die Sicherheit, Ver-

la sslichkeit, Leistüngsfa higkeit ünd Berichterstattüng ü ber-

nehmen. Sie ko nnen diese Netze aüch direkt in andere 

IT/OT ünd Netzwerksysteme integrieren, vor allem wenn 

a ltere Protokolle vorhanden sind, fü r die den Telekommü-

nikationsfirmen Wissen ünd Erfahrüng fehlen. 

Plattformen sta rker – insbesondere bei der Nützüng von 

Edge Compüting am Standort oder 

in der Na he des Standorts. 

Hier gibt es zwei Trends, die 

miteinander verknü pft sind: 

Private Netzwerke werden direkt dürch Edge-Server ermo g-

licht. Diese hosten Softwareelemente wie z. B. Netzwerkkerne, 

die ü ber Virtüalisierüng ü. Container bereitgestellt werden. 
Sie ko nnen eigene Mechanismen fü r die Redündanz ünd Cy- 

bersicherheit wa hlen, indem sie sich an den bewa hrten Me-

thoden der Branche ünd an den Vorschriften orientieren. Bei 

ansprüchsvollen Anwendüngsfa llen, z. B. Videostreaming o-

der Gittersteüerüng mit geringer Latenz, ko nnen sie die Fünk-

ressoürcen/die Redündanz selbst verwalten ünd optimieren. 

Viele der Anwendüngen, die wir oben als 4G/5G-Anwen- 

 düngsfa lle besprochen haben, ko nnten selbst Edge-Server, 

Hyperscale-Cloüd-gestü tzte IoT ünd KI-Tools verwenden. IoT-

Ü berwachüng, pra ventive Wartüng ünd „digitale Zwillinge” 

sind hierfü r güte Beispiele. 

In den vergangenen Monaten haben etliche der gro ßten 

Cloüd-Anbieter Initiativen im Bereich privater 4G/5G-Netze 

angekü ndigt. Sie wollen sie entweder direkt an die Ünter-

nehmen verkaüfen oder gemeinsam mit Systemintegratoren 

ünd Mobilfünkanbietern hybride Lo süngen anbieten. 

Aüf lange Sicht ko nnte es fü r Ünternehmen mo glich sein, ein 

„Stü ck vom Küchen” der o ffentlichen MNO-5G-Netzwerke, 

bessere Kontrolle ünd bessere Service-Level-Agreements zü 

erhalten. Dieses Modell ist jedoch noch nicht erprobt ünd 

ha ngt davon ab, welche Versionen der 5G-Technik es kü nftig 

gibt. Aüch fragt sich, ob es attraktiv ist, private ünd o ffentliche 

Netze ü ber „Roaming” zü verknü pfen – Roboter verlassen das 

Betriebsgela nde nicht, wa hrend LKW ünd Mitarbeiter-Smart-

phones wahrscheinlich mehrere SIM-Karten nützen ko nnen. 

Vergü tüng / Monetarisierüng 

Anders als in Branchen wie Flügha fen oder Immobilien-

ünternehmen, die z. B. Konnektivita t fü r Mieter oder Neütral-

Host-Dienste fü r o ffentliche MNO anbieten ko nnen, haben 

Fertigüngsünternehmen nür begrenzten Spielraüm, üm mit 

privaten 4G/5G-Netzen direkt Geld zü verdienen. 
Kosten (ünd Risikovermeidüng) 

Viele Fertigüngsünternehmen nützen o ffentliche 4G/5G-Netze 

aüf ihrem Gela nde nür begrenzt. Sie haben zwar normale 

Mobilfünkvertra ge fü r ihre Mitarbeiter-Smartphones ünd ihren 

Führpark, doch es gibt relativ wenig Spielraüm fü r den Wechsel 

von o ffentlichen zü privaten Netzwerken fü r die 

betriebsinterne Aütomation oder a hnliche Anwendüngsfa lle. 

Einige sehr große Fertigüngsünternehmen, z. B. Anbieter 

von Anlagen fü r die indüstrielle Aütomation oder von 

Systemen fü r Baü ünd Bergbaü, ko nnten private Mobil-

fünknetze direkt in die Lo süngen integrieren, die sie an 

ihre Künden im Fertigüngssektor verkaüfen, oder sie 

ko nnten aüf Ma rkten mit verfü gbaren Freqüenzen als 

„indüstrielle Mobilfünkanbieter” agieren. 
Vielmehr ha ngen potenzielle Kosteneinspa-

rüngen dürch private Mobilfünknetze eher mit 

der Abschaffüng von Faserleitüngen züsam-

men – vor allem bei Maschinen, die bewegt 

werden ko nnen, oder bei Remote-Verbindün-

gen, z. B. Perimeter-Sicherheitskameras.  

Zwar sollen die allgemeinen Indüstrie-4.0-Model- 

Le aüch die Wirtschaftlichkeit fü r die Fertigüngs-

ünternehmen verbessern, aber es werden nür 

wenige Dinge aüsschließlich ü ber privaten Mobil-

fünk gesteüert. Die meisten Systeme ko nnen aüch 

per WLAN oder ü ber andere Verbindüngen 

aktiviert werden, wenn aüch in einigen Fa llen mit 

geringerer Verla sslichkeit. 

Cloüd 

Im ganzen Fertigüngssektor wird die Verbin- 

düng zwischen privaten drahtlosen ünd Cloüd- 
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Freqüenz- 
Optionen ünd 
Trends 
Ü bersicht 

Ein Schlü sselelement fü r private Netzwerke im Fertigüngs-

sektor ist der Zügang zü Freqüenzen fü r 4G/5G. Dieser Be-

reich erfordert viele Kompromisse in Sachen Netzab-

decküng, Kapazita t, Kosten ünd Gera teverfü gbarkeit. 

Politik ünd Regülierüng spielen ebenfalls eine Rolle.  

Es gibt aüch einen direkten Züsammenhang mit der Bedeü- 

tüng ünd dem Potenzial fü r „rein” private Netzwerke, die 

von Ünternehmen oder Spezialisten betrieben werden – im 

Gegensatz zü Netzen, die ein großes Telekommü-

nikationsünternehmen, welches prima r o ffentliche 

4G/5G-Netze betreibt, als verwalteten Dienst bereitstellt. 

Bisher würden die meisten fü r Mobilfünknetze geeigneten 

Freqüenzen aüsschließlich aüf regionaler/nationaler Basis an 

o ffentliche Mobilfünkanbieter vergeben (ha üfig ü ber 

Aüktionen). 

ĉ Mittelfrequenz: Fü r Innenbereiche ünd betriebsweite 

Netzabdecküng in Fabriken ünd Fertigüngssta tten ist der 

mittlere Bereich zwischen 2 ünd 6 GHz in der Regel opti-

mal. Die meisten 4G/5G-Netze liegen heützütage in diesem 

Bereich. Bisher hatten nür wenige Fertigüngsünternehmen ohne seltene 

ünd komplexe Leasingvertra ge Zügang zü diesen ga ngigen Fre- 

qüenzba ndern; fü r andere Freqüenzen standen nür wenige 

Fünk- oder sonstige Gera te zür Verfü güng. Das a ndert sich jetzt 

aber rapide, weil staatliche Regülierüngsbeho rden lokale 

Lizenzen oder verschiedene Formen von gemeinsamen Fre- 

ĉ Millimeterwelle: Ho here Freqüenzen liegen meist im 

Bereich zwischen 26–60 GHz ünd werden fü r 5G zwar 

 oft diskütiert, sind aber noch selten. Dabei ko nnten sie 
sich kü nftig als besonders nü tzlich fü r hoch konzentrierte 

Anwendüngen mit großem Bandbreitenbedarf erweisen. 

Dürch den züsa tzlichen „Spielraüm” lassen sich aüch leich-

ter Netzwerke mit extrem niedrigen Latenzen entwickeln. 

 qüenzen vergeben. Die Gera te- ünd Chiphersteller 

ünterstü tzen diese Freqüenzen mittlerweile aüch. 

Zügleich werden die MNO offener fü r eine ganze Reihe neüer 

Gescha ftsmodelle, züm Beispiel fü r die Schaffüng privater 

Campüs-Netzwerke, die nicht an ihre allgemeine Makro-

Infrastrüktür angebünden sind, So sind die MNO im Gründe 

Systemintegratoren fü r individüelle Projekte. 

In den folgenden Abschnitten erla ütern wir einige der spe- 

zifischen Freqüenzen, die weltweit bereitgestellt werden. 

CBRS + andere Mittelfreqüenz-Optionen  

Üm eine ortsspezifische oder regionale Netzabdecküng zü 

gewa hrleisten, stellen immer mehr La nder Abschnitte des 

Mittelfreqüenzspektrüms fü r Fertigüngs- ünd andere 

Ünternehmen zür Verfü güng. In der Regel erfolgt dies aüf der 

Basis einer gemeinsamen Freqüenznützüng, ünd zwar 

entweder mit manüeller oder mit datenbankgestü tzter 

Lizenzvergabe fü r bestimmte Bereiche ünd Bandrechte. 

Befü rworter der „Indüstrie 4.0“ geho ren zü den sta rksten 

Ünterstü tzern, wenn es darüm geht, Regierüngen ünd 

Regülierüngsbeho rden vom potenziellen wirtschaftlichen 

Nützen zü ü berzeügen. 

Fü r private Netzwerke gibt es im Wesentlichen 3 Freqüenz- 

optionen: 

ĉ Niedrigfrequenz: Manchmal sind dü nne Freqüenz- 

ünter 1 GHz verfü gbar, die güt fü r große Fla chen geeignet 

sind, aber eine geringe Kapazita t haben. Sie eignen sich in 

der Regel am besten fü r kritische Kommünikation (wie 

Püsh-to-Talk) oder fü r schmalbandige Sensordaten ünd 

Kontrollsysteme. 
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Zü den wichtigsten Beispielen za hlen: O ffentliche Mobilfünkanbieter wie EE ünd Vodafone arbeiten 

aüch an der Nützüng lokaler privater Netzwerke (aüch fü r 

die Indüstrie). 

Japan: Es sind Freqüenzen zwischen 4,6 ünd 4,9 GHz fü r 

lokale 5G-Netze verfü gbar. 

ĉ USA: In den ÜSA würde das CBRS-Band zwischen 3,55 ü. 3,7  

GHz aüf gemeinsamer ü. mehrstüfiger Basis zür Verfü güng 

Gestellt. Der dynamische Zügriff wird von einer Reihe 

aütomatisierter SAS-Anbieter (Spectrüm Access System) 

verwaltet. Die oberste Schicht der aktüellen Nützer (vor 

allem die Marine) hat das Vorkaüfsrecht, aber zahlreiche 

Ünternehmen – insbesondere John Deere – haben PAL-

Lizenzen (Priority Access Licenses) erworben, die nahezü 

garantierten Zügriff aüf Teile des Freqüenzbereichs in 

einem Bezirk bieten. Das ist güt fü r private Netzwerke 

geeignet ünd kann dürch Nützüng von On-Demand-GAA 

(General Aüthorised Access) erga nzt werden. Derzeit stehen 

nür 4G-LTE-Gera te fü r CBRS zür Verfü güng, aber das wird 

vermütlich in den na chsten 1 bis 2 Jahren aüf 5G-Prodükte  

 

ĉ 

ĉ Taiwan: Es sind Freqüenzen im 4.8-GHz-Bereich fü r pri- 
vate 5G-Netze 

verfü gbar. 

Eine Reihe weiterer EÜ- ünd anderer eüropa ischer La n- 

der ünd das Beratergremiüm RSPG haben aüch den Bereich 

3 ,8 bis 4.2 GHz fü r die kü nftige gemeinsame oder ünterneh- 
merische Nützüng vorgeschlagen. In zahlreichen weiteren 

La ndern, ü. a. in Spanien, Indien ünd Saüdi-Arabien, gibt es 

zürzeit Regülierüngsbestrebüngen oder Beratüngen ü ber 

geeignete Mittelfreqüenz-Optionen fü r die Indüstrie. 

Andere Ma rkte bieten die Mo glichkeit, die den 

Mobilfünkanbietern zügewiesenen staatlichen Freqüenzen zü 

leasen (z. B. in Aüstralien, Schweden ünd Da nemark) oder 

regionalen Anbietern, die aüf Indüstrienetzwerke spezialisiert 

sind, gewo hnliche Lizenzen in schwach besiedelten Gegenden 

zü erteilen (züm Beispiel in Teilen Kanadas). 

 aüsgeweitet. Dieser Freqüenzbereich hat bereits zahlrei- 
che Nützer ünd kommt dem Prinzip des „bedarfsgesteü-

erten Freqüenzbereichs” ünd der breiten Demokrati-

sierüng privater Netzwerke am na chsten. 

ĉ Deutschland: Der Freqüenzbereich von 3,7 bis 3,8 GHz 

ist fü r die Lizenzierüng lokaler privater Netzwerke mit 4G- 

oder 5G-Infrastrüktür reserviert. Lizenznehmer ko nnen bei 

der staatlichen Regülierüngsbeho rde die Rechte fü r be- 

stimmte Standorte beantragen, in der Regel fü r Anlagen in 

Campüsgro ße. Fertigüngsünternehmen, vor allem im Aüto- 

ü. Maschinenbaü, geho ren zü den begeistertsten Nützern. 

ĉ Frankreich: Ein 40 MHz großer Abschnitt des 2,6-GHz- 

Bands würde fü r kritische Kommünikation ünd indüstrielle 

Breitbandnützüng bereitgestellt. Wa hrend die ersten Nützer 

vor allem Infrastrüktür-Organisationen waren (z. B. Flügha -

fen ünd Eisenbahnünternehmen), hat sich die Nützüng 2021 

ünd Anfang 2022 aüf den Fertigüngssektor verlagert. Züdem 

gibt es bei einigen 5G-Mittelfreqüenzen der MNO beho rdliche 

Die wichtigste Aüsnahme ist wohl China, das nach wie vor zür 

staatlichen Lizenzvergabe an Mobilfünkanbieter tendiert. 

Erwa hnt werden sollte aüch das Potenzial fü r die 

Verwendüng nicht lizenzierter Freqüenzen bei 2,4 GHz, 5 GHz 

ünd zünehmend aüch bei 6 GHz fü r privates 4G/5G, obwohl 

der fehlende Interferenz-Schütz den Spielraüm fü r 

betriebskritische Anwendüngen begrenzen ko nnte. 

Optionen ünterhalb 
von 1 GHz  

 Vorschriften bei 3,8 GHz fü r die Züsammenarbeit mit Ün- Der Niedrigfreqüenzbereich ist im Fertigüngssektor nür von 

begrenzter Relevanz, weil er sich am besten fü r die 

Kommünikation aüf großen Fla chen eignet, z. B. fü r Püsh-

to-Talk-Netze in Versorgüngsünternehmen. Fü r sehr große 

Fertigüngsanlagen oder Anlagen mit mehreren, ü ber ein 

ternehmen in privaten Netzen. 

ĉ UK: Der Bereich von 3,8 bis 4,2 GHz steht fü r die lokale G5- 

Nützüng zür Verfü güng, wenn vorhandene Lizenznehmer 

geschü tzt sind. Es gibt aüch kleine Züweisüngen bei 1,8 GHz 

(das ürsprü ngliche DECT-Schützband) ünd bei 2,3 GHz.  
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großes Gebiet verteilten Standorten kann dieser Bereich jedoch 

geeignet sein.  Dürch seine güte Aüsbreitüng in Geba üden ünd 

ünterirdisch ist er in manchen Fa llen aüch fü r das IoT nü tzlich. 

Es gibt aüch die Mo glichkeit, schmalbandige IoT-Versionen 

von 4G (NB-IoT ü. LTE Cat-M) in den verschiedenen 

Züweisüngen ünterhalb des GHz-Bereichs zü nützen 

(lizenziert oder ünlizenziert). Eine Reihe von Ma rkten haben diese Freqüenzen 
zür Verfü güng gestellt. Millimeter-

welle 
Mehrere La nder, ü. a. Deütschland, Großbritannien, Finnland, 

Malaysia ünd Japan, haben 26 GHz, 28 GHz oder andere 

Hochfreqüenzbereiche zür lokalen Nützüng verfü gbar gemacht. 

In den ÜSA, in Italien ünd in Sü dkorea prü fen einige 

Mobilfünkanbieter aüßerdem die Mo glichkeit privater 

Millimeterwellen-Netze. Diese Netze sind vor allem fü r 

Innenbereiche oder Campüsse gedacht, z. B. Fabriken, Lager 

ünd Bergwerke. Zentrale Anwendüngsfa lle sind die lokale 

Nützüng mit hoher Kapazita t, z. B. fü r ferngesteüerte 

Fahrzeüge oder hochaüflo sende Kameras (vor allem, wenn 

diese an Fahrzeügen oder Robotern montiert sind). 

ĉ USA: Gema ß einer Entscheidüng der FCC von 2020 haben 

mehrere Lizenznehmer Zügang züm 900-MHz-Bereich, wobei 6 

MHz fü r die Breitband- ünd 4 MHz fü r die Schmalband-Verwen-

düng bestimmt ist. Vor allem ein wichtiger Freqüenzinhaber 

(Anterix) arbeitet mit mehreren lokalen Versorgüngsünterneh-

men an der Entwicklüng einer geeigneten Infrastrüktür. Es ist 

ünklar, ob dies aüf den Fertigüngssektor aüsgeweitet wird. 
ĉ Norwegen: Mehrere O l- ünd Versorgüngsfirmen haben 

7 00MHz- ünd 900-MHz-Freqüenzen fü r private Offshore- 

Netze – aber aüch das kann fü r bestimmte 

spezialisierte Fertigüngsünternehmen, die den 

Energiesektor beliefern, relevant sein. 

Einfü hrüng neüer Freqüenzbereiche fü r nicht o fftl. 4G/5G 

NORWEGEN: 700/900 Offshore KANADA: Versch. regionale Lizenz- ÜK: 1.8, 2.3, 3.8 - 4.2GHz 
26GHz Innenbereich, sekünda re 
Lizenzvergabe 

kü nftig 3.8 - 4.2GHz? 
ebenen bei 3.5GHz, 

.5GHz, 700MHz. Beratüng ü ber lokale 
Lizenzen 

2 
DA NEMARK: 3.7GHz-Leasing 

DEÜTSCHLAND: 5G 3.7GHz, 26 GHz 

FINNLAND: 2.3GHz, 26 GHz 

IRLAND: 450MHz, 3.6GHz 
CHINA: Versch. private/staatl. Freqü. 

JAPAN: 1.9 GHz 

ÜSA: CBRS 3.5GHz, 
EBS 2.5GHz 

Verschiedene 
7/8/900MHz 

f. Versorger/IoT 
MülteFire + 28GHz + 2.6GHz 

TAIWAN: 4.8 GHz 

HONGKONG: 26GHz 

SAÜDI – evtl. 
Freqü.bereich 
77 
TSCHECHIEN: kü nftig 

3,4 GHz 
PORTÜGAL: 450MHz 

CHILE: 2.6GHz 2.6GHz 

MALAYSIA: 

2 8GHz 

NIEDERLANDE ü. BELGIEN: 3.6GHz 
Lokale Lizenzen + NL 1.8GHz 

FRANKREICH: 2.6GHz o fftl. / privat AÜSTRALIEN: Lokales 
Sübleasing + 
Beratüng 

Ma rz 2022 I 
Copyright Disruptive Analysis Ltd 2022 

SPANIEN:      26GHz in Erwa güng 

Drahtlosnetzwerke werden 
aüf Standardtechnologien 
ümgestellt, vor allem 4G- 
ünd 5G-Mobilfünk. 
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Fazit ünd langfristige 
Perspektiven 
Der Fertigüngssektor wird vermütlich eine fü hrende Rolle 

bei der fla chendeckenden Einfü hrüng privater Mobilfünk-

netze spielen. Privates 4G/5G ist nicht mehr nür fü r die 

ersten Nützer bestimmt, die „kritische Kommünikation” 

braüchen, sondern aüch fü r IoT- ünd OT-Vernetzüng (Be-

triebstechnik) ünd fü r konventionellere IT-Anwendüngen, 

die mit der derzeitigen WLAN-Nützüng vergleichbar sind. 

Allerdings werden trotz der A hnlichkeiten zwischen 

den Teilsektoren ünd La ndern die spezifischen 

Anwendüngsfa lle ünd Nützüngsszenarien wahrscheinlich 

sehr ünterschiedlich sein. Einige La nder geben prima r 

Mittelband- ünd Niedrigbandfreqüenzen fü r Ünternehmen 

frei, andere konzentrieren sich mehr aüf Millimeterwelle 

oder neüe lizenzfreie Mo glichkeiten. 
Zü beachten ist jedoch, dass viele gro ßere 

Fertigüngsbetriebe private Mobilfünknetze vorsichtiger ünd 

schrittweise einfü hren werden, indem sie nach ünd nach 

Tests dürchfü hren ünd mittelgroße Anlagen installieren. 

Viele Betriebe nützen derzeit private Mobilfünknetze nür in 

bestimmten Geba üden oder sogar nür fü r einzelne 

Maschinen oder Anwendüngen. 

Aüch wenn in diesem Bericht der Schwerpünkt aüf den 

fünktechnischen Aspekten von privatem 4G/5G liegt, ist zü 

beachten, dass sich parallel dazü das allgemeinere System 

(von Kernnetzwerken bis zü Edge Compüting ünd Planüngs-, 

Entwürfs- ü. Testsystemen) ünd eine große Zahl von 

Systemintegratoren ünd vertikalen Spezialisten entwickeln. 

Im Fertigüngssektor entwickeln Organisationen wie die 5G-

ACIA (Alliance for Connected Indüstries) bewa hrte 

Methoden ünd eine standardisierte Terminologie. 

Aüßerdem: Aüch wenn Greenfield-Fertigüngsanlagen 

„prima r 5G“ sind, gibt es meistens noch weitere 

Netzwerktechnologien in erheblichem Ümfang. Das ümfasst 

verschiedene Versionen von festem Ethernet ünd WLAN ünd 

reicht bis zü einer breiten Palette spezieller 

Indüstriesysteme. Züdem wird es viele etablierte Anbieter 

geben (z. B. Ünternehmen fü r Indüstrieaütomation), die oft 

als Kanal oder Integratoren fü r (ha üfig eigene) 

Vernetzüngssysteme agieren. Die 5G-Branche müss sich 

diesen etablierten Ünternehmen anpassen. 

Die zünehmend aüsgereifte, ünternehmenstaügliche 5G-

Technologie sowie die breitere Verfü gbarkeit lokaler ünd 

dezidierter Freqüenzen fü r Ünternehmen deüten aüf eine 

gesünde Dynamik in den na chsten Jahren hin. Bis 2025 

ko nnte es taüsende oder sogar zehntaüsende private 

Netzwerke im Fertigüngssektor geben. 

Tabelle: Bsp. fü r private 4G/5G-Nützüng/Probebetrieb dürch Fertigüngsünternehmen 

Ünternehmen Land Branche/Zweck Freqüenz/Eigentü mer 

John Deere 

Worcester Bosch 

Ford 

ÜSA Traktoren ü. Baümaschinen CBRS PAL fü r 4G/5G 

Tests aüf 2.6GHz / 3.4GHz 

Vodafone-lizenzierte Freqü. 

AT&T-Freqüenz 

ÜK Ünterhaltüngselektronik (Sensoren ü. Roboter) 

Aütos (Tests neüer Schweißverfahren üsw.) 

Aütos (mehrere Anwendüngsfa lle im EV-Werk) 

IT-Hardware (optische Inspektion, FTF) 

Aütos (intelligente Fabriktests) 

ÜK 

Ford ÜSA 

Inventec 

Volkswagen 

Haier 

Taiwan 

Deütschland 

China 

Polen 

Frankreich 

ÜSA 

Voraüss. 4.8GHz lokales 5G 

3.7-3.8GHz lokale Lizenz 

Ünklar  - China Mobile 

Freqüenz v. Orange Polen 

2.6GHz 

Ünterhaltüngselektronik (opt. Inspektion) 

Telek.-Aüsstattg. (FTF, Sensoren, Kommün.) 

Chemikalien (Anlagenverfolgg. ü. Komm., 4G) 

Elektronik (FTF, Roboter üsw.) 

Nokia 

Bütachimie 

Foxconn 

BMW 

CBRS 

Deütschland 

Finnland 

Kroatien 

Frankreich 

Aütos (mehrere Werke ü. Anwendüngen) 

Kra ne (Test fü r Ha fen, z. B. mobile Kameras) 

Fahrzeügbaüteile (Fabrikaütomation) 

Stahl (mehrere Standorte/Anwendüngsfa lle) 

Voraüss. 3.4-3.8GHz 

Ünklar. Voraüss. 3.4GHz 

Ünklar 

Konecranes 

AS Plastik 

ArcelorMittal Ünklar, voraüss. 2.6 + 3.4Ghz 

Quelle: Disruptive Analysis 
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