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Redes privadas para transporte
e logistica

Uma visao geral dos desafios, direcionadores de mercado, casos de uso e
tendéncias para redes privadas no setor de transporte e logistica.
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Resumo

O setor de transporte e logistica € um dos mais promissores
para redes privadas emergentes LTE e 5G, bem como
tecnologias adjacentes, como computag¢do de borda e novas
versdes Wi-Fi6E/7.

Portos, aeroportos e armazéns/centros de atendimento
estdo entre os usuarios mais avangados até agora, enquanto
estacdes ferroviarias, grandes fabricantes de aviagdo/naval e
outros também estdo comegando a demonstrar interesse.
Agéncias rodovidrias, redes ferroviarias e sistemas de
transporte municipal estdo atrasados, embora demonstrem
mais interesse em infraestrutura de host neutro, bem como
em futuras versGes especializadas do 5G destinadas a
conectividade de veiculo a veiculo ou ferroviaria de préxima
geragao.

Empresas e agéncias publicas nesse setor (amplo e
diversificado) estdo implantando muitos aplicativos com
requisitos exigentes para conectividade sem fio em termos
de largura de banda, laténcia previsivel, seguranga e tempo
de atividade. Usos baseados em video, como cameras de
seguranca ou veiculos dirigidos remotamente, podem ser
importantes condutores 5G privados, especialmente onde as
configuragGes externas ndo sdo adequadas para Wi-Fi.

Com locais bem definidos e um crescente ecossistema de
fornecedores, os centros de transporte e os locais de
logistica estdo rapidamente se tornando um alvo importante
para fornecedores sem fio privados e integradores de
solugdes.

Ao contrario de muitos setores, as empresas e organizagdes
de transporte ha muito tempo possuem uma infraestrutura
de rede sofisticada, geralmente integrada a loT e a sistemas

de automacgdo (“OT” ou “Tecnologia Operacional”), bem como
necessidades mais convencionais de Tl e telecomunicagdes.
Como ferrovias, portos e aeroportos sdo partes de
infraestruturas nacionais criticas, muitas vezes eles tém redes
altamente resilientes, e muitas vezes tecnologias ou espectro
dedicados para necessidades operacionais especificas.

A medida que todos esses setores se tornam mais
automatizados e dependentes de dados, além de enfrentar
desafios crescentes nos dominios de seguranca fisica e
cibernética, eles também desempenham um papel central
nas mudangas atuais nas cadeias de suprimentos globais,
como centros de distribuicdo de contéineres, produtos a
granel e embalagens menores.

A medida que o celular 4G e 5G amadurece, ele esta se
“democratizando” além das MNOs tradicionais, por
mudangas no espectro local e na disponibilidade de
equipamentos. As redes privadas sdo agora uma realidade
crescente.

Juntos, isso esta criando uma combinacdo de oferta e
demanda para redes moveis privadas, para comunica¢ées no
local para funcionarios, sistemas de automacao, veiculos,
sensores de loT, cdmeras e infraestrutura. Este e-Book
descreve os principais casos de uso, cenarios de implantacao
e caminhos para 4G e 5G privados nos setores de transporte
e logistica. Embora esse relatério se concentre
principalmente nos aspectos de radio, é importante
reconhecer que o ecossistema mais amplo — de redes
centrais a computagdo de borda/nuvem e sistemas de
planejamento/projeto/teste — esta evoluindo em conjunto,
juntamente com um enorme ecossistema de integradores de
sistemas e especialistas verticais.
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Os principais dominios abordados nesse e-Book incluem:

Hubs de transporte, que se refere a locais como portos,
aeroportos, estagOes e patios ferrovidrios.

Logistica, que se refere as instalagdes centralizadas
para envio, armazenamento e classificagdo de
contéineres e pacotes, como armazéns e centros de
atendimento/distribuicdo.

Redes de transporte, incluindo redes
ferroviarias, sistemas de transito
metropolitano e de veiculos leves sobre

Ha varios subsetores de
transporte e logistica e tipos de
locais abordados nesse e-Book.
Embora existam alguns recursos
comuns e direcionadores de
mercado, também ha diferencas
claras no tamanho fisico e no
layout dos locais, bem como em
equipamentos e plataformas de
aplicativos, tecnologias sem fio
herdadas/alternativas,
superviséo regulatoria e
conservadorismo tecnoldgico.

ferroviarias privadas, de locais remotos ou zonas industriais a centros
de transito multimodais em portos ou cidades.

Para locais de logistica, deve-se observar que muitos proprietarios de
instalagdes também possuem grandes redes de varejo (como Costco e
Walmart) ou outros locais, como os datacenters AWS da Amazon. Essas
operagdes auxiliares e suas aplicagdes especificas ndo estdo diretamente
incluidas nesse artigo.

trilhos e redes rodoviarias.

Muitas vezes, também existem locais hibridos,
como os enormes locais de centro de logistica da
FedEx préximos aos aeroportos de Memphis e
Indianapolis.

Ha também alguma sobreposi¢do com varios
outros setores, como as principais fabricas. Por
exemplo, a fabricagcdo e manutencgdo aeroespacial
normalmente ocorrem em fabricas/aerédromos
combinados, como as instalagdes da Boeing e da
Airbus. Operagdes combinadas semelhantes
ocorrem na construgdo naval e na produgdo de
trens. Empresas de mineracgdo, siderurgia e
cimento podem até ter suas préprias linhas

Many transport and logistics sector domains
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Principais desafios
e direcionadores
de mercado

A demanda por redes privadas para o setor
de transporte e logistica é, em ultima analise,
impulsionada por uma série de mudancas
nacionais e globais de alto nivel, além de
certos fatores locais, como apoio politico a
“portos francos” ou zonas empresariais, ou
esforcos para modernizar redes ferroviarias.

De um modo geral, tudo isso cria uma maior necessidade de
conectividade, controle e fluxos de informagdo — o que se
traduz em mais redes 4G e 5G, bem como servigos de rede
Wi-Fi, fibra e de longa distancia.

Algumas das principais “megatendéncias” para logistica e
transporte incluem:

C Automacdo e robética: conforme discutido ao longo
desse e-Book, centros de transporte e armazéns estdo se
tornando muito mais automatizados. Embora guindastes
portuarios, sistemas de manuseio de bagagem e veiculos
guiados automaticamente ndo sejam novos, eles estdo
sendo aprimorados rapidamente. Em particular, robos e
sistemas automatizados estdo usando cameras de video
sem fio para detectar pacotes, permitindo o controle
remoto e muitos outros usos.

¢ Dados e andlises: as empresas de transporte e logistica
estdo na vanguarda de aplicativos ricos em dados, desde
gémeos digitais de motores a jato e locomotivas
ferroviarias até agendamento otimizado e embalagem
de mercadorias em armazéns de atendimento.
Equipamentos melhor conectados, sensores de loT e
entrada de video podem melhorar os tempos de
entrega, reduzir erros de envio, reduzir o consumo de
energia e muito mais. Transporte realizado por
passageiros deve enfrentar menos atrasos, multidoes
mais dispersas e melhor atendimento ao cliente.
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€ Manutengao preditiva e gerenciamento de ativos: os
sistemas de transporte sdo intensivos em capital. O
custo do tempo de inatividade de um veiculo — ou
sistema critico em um armazém ou terminal de
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aeroporto — pode ser enorme. Ha uma grande
oportunidade de usar informagdes e sensores em rede
para permitir a “manutencao preditiva” — corrigindo
problemas emergentes antes que se tornem criticos, ou

agendando manutencdo regular quando necessdrio, em vez

de apenas com base em um cronograma genérico. Por
exemplo, adicionar sensores de vibragdo e temperatura

pode fornecer “alertas antecipados” de problemas, quando

leituras andmalas sdo vistas. Hd também beneficios ébvios
de segurancga em areas como aviagdo e diagndstico de
falhas maritimas.
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Maior seguranga e produtividade dos funcionarios: ha muito
menos tolerancia a acidentes industriais do que no passado.
Usando automacgdo e melhores informagdes, as empresas de
transporte e logistica buscam aumentar a produtividade do
trabalhador ao mesmo tempo em que melhoram a seguranga.
Isso abrange muitos aspectos, desde a garantia de distancias
seguras entre trabalhadores e veiculos até a reagdo rapida a
qualquer incidente, além de melhor manutengdo de registros e
treinamento. A comunicagdo confidvel é essencial, usando a voz
(geralmente push-to-talk) e uma necessidade crescente de
comunicagGes por video e acesso movel a aplicativos
corporativos.

Mudangas climaticas e descarbonizagao: na préxima década,
muitas empresas de transporte e logistica enfrentardo mudancas
profundas a medida que o planeta se dirige para emissdes
liquidas zero de carbono. Portos, aeroportos, centros de
distribuicdo e outros locais provavelmente precisardo de novas
fontes elétricas, como edlica e solar, armazenamento de baterias
no local, talvez instalagdes de hidrogénio e frotas de veiculos e
magquinas elétricos (geralmente autdbnomos). Conectividade sera
necessaria para tudo isso, além de monitoramento, controle,
coleta de dados e relatdrios de uso de energia.

Geopolitica, “reshoring” e resiliéncia da cadeia de
suprimentos: eventos recentes, como a guerra comercial EUA-
China, a pandemia de Covid e a guerra Russia/Ucrania,
destacaram os riscos das cadeias de suprimentos globais (e
muitas vezes frageis) para eventos externos perturbadores.
Assim como a produgao localizada, o envio e a logistica
precisardo ser muito mais eficientes, automatizados e
conectados para redirecionar os envios, armazenar o estoque e
lidar com a nova papelada e os requisitos de conformidade.

Seguranga cibernética: centros de transporte e armazéns fazem
parte da infraestrutura critica nacional. O aumento da
automacao e das fungbes baseadas em nuvem apresenta
desafios de seguranga, bem como ganhos de eficiéncia. Sistemas
operacionais, de rede e de Tl antigos serao fortalecidos ou
desativados se tiverem vulnerabilidades, enquanto as redes
precisarao de resiliéncia e redundancia extras. As redes sem fio
podem ser usadas como backups em caso de falha de fibra ou
outros links.




Combinados, todos esses fatores amplos, bem como as
tendéncias especificas da empresa ou do pais, estdo se
combinando para significar que as redes precisam ser:

(g}

De alta capacidade e baixa laténcia

¢ Sem fio sempre que possivel, para permitir mobilidade
(por exemplo, AGVs) e acesso a locais onde a instalagdo
de fibra é impraticavel.

¢ Padronizadas sempre que possivel, com uma cadeia de
suprimentos diversificada e conjuntos de habilidades
amplamente difundidos.

o

Interoperaveis na camada de rede e para protocolos de
mensagens entre diferentes sistemas e parceiros.

o

Disponiveis de forma ubiqua, como servico ou de
propriedade privada.

o

de “infraestrutura critica”, como aeroportos e ferrovias.

o

Adequadas tanto para locais grandes, como portos
importantes, quanto para locais menores, como
estacOes ferroviarias. Em alguns casos, elas podem
precisar expandir para redes rodovidrias e ferroviarias
nacionais.

o

De custos mais baixos (ou pelo menos previsiveis) por local
ou dispositivo.

Também é necessario que novos sistemas de rede (como 5G
ou Wi-Fi6/6E) se integrem aos tipos de conectividade
existentes. Isso abrange muitos tipos diferentes de rede,
tanto com fio quanto sem fio. Muitos dos recursos mais
“Industria 4.0” do 5G so estardo disponiveis no futuro, com

Redes privadas de transporte/logistica | e-Book

Seguras e resilientes, especialmente em dominios sensiveis

versbes 16/17/18 posteriores do 3GPP. Isso significa que muitas
vezes varias tecnologias serdo usadas em combinagdo, com uma
variedade de abordagens de integragdo ou gateway necessarias.
Upgrades e atualizagGes continuos sdo provaveis, bem como a
adi¢do de novos casos de uso.

(Além disso, fora do escopo desse documento, hd uma grande
quantidade de mudangas adicionais ocorrendo com
gerenciamento e controle de rede, incluindo sistemas

operacionais e redes centrais baseados em nuvem e computagdo
de borda).
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Casos de uso de 4G/5G em logistica e
transporte

Dada a estrutura do setor e as mudangas descritas acima, ha duas
camadas de questGes a serem abordadas nesse relatodrio:

o>

Quiais casos de uso sdo adequados para conectividade celular

4G e 5G?
¢ Quando uma rede 4G/5G privada é mais apropriada do que um
servico de rede publica de uma MNO/operadora? [Observacdo:
algumas empresas de telecomunicagdes agora oferecem redes
totalmente "privadas" para seus clientes corporativos]

Esta secdo destaca alguns dos casos de uso emergentes que
podem se beneficiar da conectividade de celulares nos setores de
logistica e transporte, especialmente para armazéns e centros de
atendimento, portos e aeroportos, que provavelmente sdo os
maiores clientes de 4G/5G privado ho momento.

Outros setores, como redes e estacdes ferroviarias, geralmente
tém sistemas de cobertura celular ou infraestrutura de host neutro
para acesso a redes moveis publicas, mas sistemas privados
dedicados sdo raros, além das redes ferroviarias GSM-R existentes
para comunicagdes operacionais criticas.

ﬁ

Disruptive Analysis

Novas aplicagdes de logistica e transporte usando conectividade

Telemetria veicular
Sensor e dados de video
de caminhdes, gruas, etc.

AGVs e controle remoto
Veiculos automaticos ou
guiados remotamente

RA/RV
Realidade aumentada
e virtual

Sistemas de automagdo
Controle de armazéns e
sistemas de péatio

Robética
Robds de armazém

Downloads de softwares
Atualizagdo de sistema de Tl
durante a logistica/entrega

Metrologia
Sistemas de inspegdo e
medigdo

Localizagdo
Rastreio e posi¢do
precisos de ativos

Segurancga do Trabalhador
Fungdes de proximidade e
parada de seguranga

Redes em todo o local
Comunicagdes da equipe e
acesso a internet/nuvem

Gémeos digitais
Dados do sensor e
modelos de plantas virtuais

Vigilancia de video
Seguranga do local
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(Futuras variantes 5G, como FRMCS, mudarao isso, mas ainda
estdo a anos de distancia).

Embora existam provavelmente centenas de aplicativos em geral
— e alguns, como Tl de escritdrio em geral, foram omitidos para
concisdo —, os itens a seguir sao tipicos das aspiragdes de muitas
empresas nesses setores.

Telemetria de veiculos e monitoramento de
condig¢Oes

Os veiculos de transporte e logistica modernos geram enormes
volumes de dados, desde motores, baterias, transmissoes, rodas,
sistemas hidrdulicos e sensores externos de temperatura, vibragdo e
muitas outras variadveis. Isso se aplica igualmente a guindastes de
cais, navios porta-contéineres e de passageiros, locomotivas,
caminhdes e especialmente aeronaves.

Os dados sdo utilizados para varias finalidades, desde a

manutencgdo preventiva (identificando problemas incipientes

antes de ocorrer dano), a manutengdo de registros obrigatorios.
Alguns dados sdo usados imediatamente por motivos
operacionais, enquanto outros sao usados para
otimizar o desempenho, reduzir o consumo de energia,
melhorar as praticas de manutencgdo e alimentar os
“gémeos digitais” (veja mais adiante).

Trens e aeronaves podem precisar de upload rapido
de dados de telemetria em “lote” quando param
em uma estagdo ou param em um terminal de
aeroporto, talvez apenas por alguns minutos de
cada vez. Potencialmente, gigabytes ou terabytes
podem precisar ser transferidos em um curto
periodo ndo interrompido por congestionamento
de Wi-Fi ou contengdo para uso de redes celulares
publicas.



Embora alguns dados de telemetria precisem transitar por
redes moéveis ou de satélite 4G/5G publicas — por exemplo,
caminhdes na estrada ou navios no oceano — uma grande
guantidade sera gerada ou enviada “no campus” em portos,
aeroportos, centros de logistica e outros ambientes de
propriedade privada. A utilizagdo do 5G privado serd um
importante facilitador para esse tipo de aplicagdo.

Veiculos automatizados ou guiados
remotamente (AGVs e teleoperagao)

Varios tipos de veiculos moéveis no local e localizados, e
sistemas de manuseio de materiais sdo usados para mover
contéineres, pacotes ou materiais, seja dentro de armazéns
ou em locais maiores, como portos. Dentro de edifica¢Ges,
veiculos guiados automaticamente ou AGVs geralmente
seguem caminhos especificos e se movem bem devagar por
questdes de seguranca, separados dos trabalhadores
humanos. Para areas externas maiores, como portos de
contéineres, sdo usadas unidades mdveis muito maiores. Os
guindastes-pdrticos montados sobre trilhos (RMG) movem-se
ao longo do cais nos trilhos, enquanto os carros-pérticos ou
guindastes-porticos com pneus de borracha (RTG) tém uma
maior amplitude de movimento ao redor dos patios de
contéineres.

Ha uma mudanga significativa rumo ao controle remoto ou
automacao total de AGVs e guindastes. Isso reduz os riscos
de fadiga do trabalhador, elimina os riscos de seguranga e
facilita os desafios de recrutamento. Eles usam cadmeras
conectadas (as vezes dez ou mais) além de outros sensores,
como LiDAR, para analisar seus arredores, especialmente
para uso seguro dentro dos mesmos espagos dos operadores
humanos.

- \
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No futuro, os aeroportos provavelmente também verdo mais
uso de rebocadores automatizados, tratores de carga e
carrinhos de bagagem — alguns ja sob controle remoto por
operadores humanos na rampa. Com cameras de alta
definicdo, além de redes suficientemente capazes, deve ser
possivel usar uma torre de controle centralizada para
teleoperagdes de um grande porto ou aeroporto.

O 5G é uma opgdo de conectividade ideal para isso,
suportando upload confidvel e de alta capacidade de video e
downlink de baixa laténcia para sinais de controle em dreas
amplas, especialmente porque a densidade das cdmeras e a
altura de alguns guindastes é um desafio para a cobertura de
Wi-Fi. A capacidade futura de URLLC (Ultra Reliable Low
Latency) permitird uma integragdo e supervisdo mais rigidas
entre nuvem e computagdo de borda, bem como interagdes
conduzidas com precisdo com outras maquinas, como esteiras
transportadoras, sistemas de elevagdo ou estagbes/pontos de
carregamento elétrico.

A importancia critica e as implica¢Oes de seguranca de tais
veiculos provavelmente significardo que as redes devem ter
cobertura redundante e sobreposta, com cada unidade tendo
boa conectividade com duas ou mais células.

Processos e treinamento de RA/RV

Certos locais de transporte e logistica sdo os primeiros a adotar
a tecnologia de realidade aumentada e virtual — um campo que
também comeca a ser incluido no termo “metaverso”. Os
headsets e 6culos de RA permitem que a equipe trabalhe com
as maos livres em tarefas complexas, como carregar veiculos ou
selecionar os produtos certos nas prateleiras do armazém. Eles
podem ver os dados de identificagdo do envio ou ver as
instrucdes de manutencdo exibidas em seus campos de visdo ou
T consultar especialistas remotos.

Além das operagées de campo, os aplicativos
de XR sdo Uteis para tarefas de “back office”,
como desenvolvimento de produtos e
treinamento. Os designers podem usar a
realidade virtual para visualizar novos interiores
de aeronaves ou trens. As simulagées podem
identificar o comportamento de passageiros ou
funcionarios em novos terminais
aeroportuarios ou estagdes ferroviarias. Uma
ampla variedade de tarefas de treinamento
pode se beneficiar das técnicas RA/RV.

Embora conexdes Wi-Fi e com fio tendam a
predominar para RA/RV hoje, a conectividade
4G e 5G estd se tornando importante para
cenarios externos ou certas aplicagdes
especializadas. Conectividade via celular —
assim como Wi-Fi6/6E — também pode
permitir streaming de RA em tempo real com
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algumas tarefas graficas transferidas para recursos de
computacdo de borda. Isso reduz o poder de processamento
necessario no proprio headset ou tablet, prolongando a vida
util da bateria ou reduzindo o peso necessario. A transmissdo
de dados tateis (toque/sentido) também precisa de baixas
laténcias e altas velocidades de transferéncia.

Embora poucos headsets de XR integrem chipsets 5G
atualmente, eles podem ser conectados a um modem de
celular ou gateway movel. Projetos futuros podem incluir
opgcoes de celular, especialmente para uso corporativo.

Sistemas de automacao

Além de veiculos e robds em movimento, a base de muitas
instalagcOes de logistica — especialmente para armazéns e
centros de atendimento — é a automacdo. Eles tém matrizes
extremamente complexas de esteiras transportadoras,
sistemas de classificacdo, caixas de coleta e outros
elementos. Sistemas automatizados semelhantes funcionam
em zonas de manuseio de bagagem em aeroportos ou em
algumas areas de portos e redes ferroviarias.

Esses sistemas exigem varias camadas de computacdo e
comunicagdo aqui, desde o controle de maquinas
individuais usando PLCs (controladores légicos
programaveis) até cdmeras e sensores de peso para
identificar envios especificos ou classifica-los por tipo.

Tudo isso requer conectividade, com requisitos de
confiabilidade extremamente altos, bem como necessidades
de laténcia baixas e muitas vezes deterministicas — ou seja,
previsiveis.

Embora fibra, Wi-Fi e varias solu¢des sem fio préprias tenham
sido amplamente utilizadas no passado, o 5G oferece potencial
para maior flexibilidade e/ou custos mais baixos no futuro.
Também pode ter um desempenho melhor em ambientes com
quilébmetros de metalurgia e ruido eletromecanico.

Dito isso, armazéns ou portos “apenas 5G” sdo altamente
improvaveis. A maioria dos fornecedores de sistemas de
automacao trabalha com varios tipos de rede, integrando a
mais adequada para cada maquina e aplicagdo.

Conectividade de locatario e passageiro

As empresas de transporte e logistica podem ter até trés
“publicos” separados para conectividade:

o>

Seus proéprios funcionarios, sistemas e maquinas.

o>

Publico em geral, especialmente passageiros.

o

Outros locatarios comerciais, como varejistas em estagoes
de trem, empresas de transporte ou seguros em portos,
companhias aéreas e fornecedores em aeroportos e assim
por diante.

Redes privadas de transporte/logistica | e-Book

TOC

10



As duas segundas categorias essencialmente transformam os
proprietdrios dos locais em operadoras de redes “semipublicas”.
Eles precisam fornecer acesso local a operadoras méveis 4G/5G
nacionais ou talvez integrar esses grupos a uma rede de celular
privada como algum tipo de servigo gerenciado. Muitos também
usarao Wi-Fi.

Alguns locais, como armazéns, podem ser mais simples, sem a
necessidade de lidar com grupos de terceiros.

Os casos de uso para 4G/5G de “locatério e passageiro” incluirdo o
uso tipico de smartphone do consumidor ou aplicativos de
negdcios usados em setores relacionados, como varejo ou
hotelaria.

Ha um amplo conjunto de op¢des de tecnologia para cobertura
interna/no campus e fornecimento de servigos sem fio de “host
neutro” para MNOs. A cobertura moével em navios e aeronaves em
mares internacionais ou espago aéreo traz seus proprios desafios
para networking, que estdo fora do escopo desse e-Book.

Robotica

Os robds — tanto “bragos” fixos quanto unidades moveis —
estdo sendo adotados em todo o setor de transporte e logistica.
Dependendo das defini¢des, algumas delas se sobrepdem a
outras categorias, como AGVs (veiculos guiados
automaticamente). As tendéncias incluem:

¢ A “democratizacdo” de robds em mais setores

o

o

o

o

da industria, a medida que os custos caem e a
necessidade de automacgdo aumenta.

A escassez de pessoal em muitas fungdes —
especialmente naquelas que exigem trabalho
repetitivo e enfadonho, ou operagdes em
ambientes perigosos ou insalubres — esta
impulsionando a adogdo de robos.

Os robos industriais estdo se tornando mais
interconectados e instrumentados, com
sensores, cameras e sistemas de feedback
adicionais, além de grandes feeds de
dados/telemetria. Isso requer conectividade
em tempo real.

Relevancia crescente de “cobots” ou robds
cooperativos, que trabalham em conjunto
com operadores humanos.

Desenvolvimento continuo de “robética
em nuvem”, para reduzir a necessidade
de detecgdo e computacgdo integradas e
caras em cada robd.

Armazéns e centros de atendimento estdo se
tornando especialmente automatizados. Por
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exemplo, no e-commerce e na entrega para o consumidor, varios
itens precisam ser “escolhidos” e combinados em pacotes mistos
para envio. Alguns locais usam prateleiras e corredores
tradicionais com paletes ou caixas grandes empilhados,
enquanto outros tém “caixotes” de produtos menores que
podem ser selecionados individualmente por cima com um rob6.

Envios e entregas também devem ser carregados e
descarregados de caminhdes e contéineres — uma tarefa
complexa devido a variagao de tamanhos, pesos e fragilidades,
além da necessidade de os motoristas de entrega final
conseguirem extrair pacotes individuais em cada parada do
enderego.

Portos e aeroportos também estdo adotando uma ampla gama
de sistemas robéticos, tanto para interagir com os passageiros
nos terminais, quanto para lidar com fungGes operacionais. Os
casos de uso incluem:

¢ Robos de atendimento ao passageiro que podem interagir em
varios idiomas, fornecer informagdes sobre voos e portdes,
orientar as pessoas no aeroporto até os balcGes de
atendimento, auxiliar no despacho de bagagem e assim por
diante.

¢ BalcGes de check-in méveis capazes de se deslocar
automaticamente para dreas congestionadas, para reduzir os
tempos de fila.

o

Robos de limpeza

Sistemas de carga e descarga de bagagens e contentores de
carga

o
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Tudo isso esta impulsionando a necessidade de mais (e melhor)
conectividade sem fio para robdtica. Novamente, o 5G é visto
como um facilitador importante em muitos casos. Baixa laténcia e
alta confiabilidade sdo essenciais para evitar colisGes ou permitir
o controle remoto em caso de problemas. Armazéns individuais
podem ter milhares de rob6s individuais, variando em instalagdes
muito grandes, incluindo areas externas.

Além disso, os recursos aprimorados de localizagdo ou
posicionamento do 5G sdao muito importantes nas configuragdes
do armazém e também permitem que a detecgdo de proximidade
entre humanos e rob6s médveis seja mais precisa. O Wi-Fi também
continua sendo importante — e versdes posteriores, como o Wi-
Fi6E e o futuro Wi-Fi7, ajudardao —, mas pode sofrer
congestionamentos ou interferéncias em areas com muita
metalurgia.

Downloads de software em massa

Um novo caso de uso do 4G/5G em configuragbes de logistica é o
gerenciamento de downloads de software para produtos na cadeia
de suprimentos. Em particular, carros e outros veiculos podem
receber instalagGes de software personalizadas (ou atualizagGes)
relevantes para determinados paises na chegada. Por exemplo, é
comum ter enormes instalages de armazenamento de veiculos ao
longo dos portos de embarque, talvez com milhares de carros
aguardando a entrega.

Os veiculos modernos — assim como outros produtos, como
equipamentos industriais e eletrénicos de consumo — podem ter
muitos gigabytes de software embutidos em seus sistemas de
controle. Ser capaz de baixar atualiza¢gdes “no campo” é
extremamente util. No entanto, isso pode exigir capacidade de
rede significativa, geralmente em areas externas com cobertura
de rede publica limitada. A seguranca do ferro fundido também é
importante.

As redes privadas de 4G/5G oferecem um mecanismo para esse tipo
de aplicagdo, especialmente porque os veiculos normalmente
possuem modems embutidos e uma fonte de energia. Além dos
carros, uma abordagem semelhante pode ser usada em outros
contextos de transporte, como uploads de conteudo para sistemas
de entretenimento de aeronaves ou “malas digitais” dos pilotos.

Metrologia

A Metrologia significa “o estudo da medic30”. E um termo amplo
gue abrange uma grande variedade de atividades e sistemas. No
entanto, em ambientes industriais, como transporte, logistica e
engenharia, muitas vezes representa o uso de cameras ou lasers
para medir (ou inspecionar) objetos.

No contexto desse e-Book, os exemplos mais importantes de
metrologia estdo nas operac¢des de producdo e manutengao de
aeronaves, trens e outros veiculos que requerem engenharia de
precisdo para fins de confiabilidade e seguranca.

Redes privadas de transporte/logistica | e-Book

Por exemplo, as aeronaves e seus motores realizam inspeg¢des
regulares em busca de pequenas rachaduras ou outros sinais
de possivel falha. Isso geralmente ocorre nos grandes
hangares vistos nos principais aeroportos. Navios,
locomotivas, caminhd&es, 6nibus e outros veiculos também
possuem rigorosos regimes de manutengao.

Outra area da metrologia é a logistica e 0 armazenamento —
seja para verificagdes de qualidade pré-envio, medi¢do do
tamanho da embalagem para carregamento eficiente ou
casos de uso especializados, como mapeamento de
temperatura para produtos farmacéuticos e alimentos
armazenados.

Alguns dispositivos de medigdo podem fazer milhdes de
leituras por segundo, gerando terabytes de dados por dia.
Isso é um acréscimo aos feeds de video “normais” para fins
semelhantes. Esses dados podem explorar abordagens
aprimoradas por IA, analisar padrdes ou detectar falhas que
podem ndo ser visiveis ao olho humano. Os sistemas de
visdo de maquina no préprio local ou em outro local de
computacgdo de borda podem analisar esses dados,
idealmente em tempo real.
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Embora alguns sistemas de metrologia sejam conectados a
outras unidades, também ha necessidade de portabilidade e
mobilidade. Cada vez mais, esses equipamentos usam redes
sem fio com alto desempenho e taxa de transferéncia —
especialmente quando usados em combinagdo com robdtica ou
drones. E provével que o 5G desempenhe um papel importante
em algumas configuragdes, especialmente em locais dificeis de
conectar com fibra.

Localizagao e posicionamento precisos de
ativos

Ha inimeras finalidades para localizagdo e posicionamento de
ativos em tempo real em ambientes de logistica e transporte.
Robds e AGVs precisam localizar prateleiras ou caixas de
armazenamento especificas. Eles também precisam se encaixar
com precisdo nas estagdes de carregamento, registrar com
precisdo a localizagdo de quaisquer falhas e garantir distancias
seguras dos trabalhadores humanos.

Por exemplo, ativos aeroportuarios, como caixotes de aluminio,
carrinhos de bagagem e calgos de roda, precisam ser rastreados e
localizados, bem como outros ativos, como carrinhos de bagagem,
que sao frequentemente movimentados.
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Requisitos semelhantes ocorrem em esta¢des ferroviarias, portos,
centros logisticos e outros locais semelhantes.

O posicionamento preciso pode melhorar a produtividade e a
utilizagdo de ativos, bem como reduzir os riscos de roubo por
“geofencing” dentro de limites especificados. As tecnologias de
rastreamento também contribuem para a manutengao
preventiva, garantindo que os itens sejam armazenados nos
locais corretos.

J4a é possivel usar uma variedade de tecnologias sem fio
(incluindo implantagdes privadas de 4G NB-loT) para
rastreamento de ativos, mas o posicionamento em tempo real,
especialmente em ambientes fechados, é dificil.

Versoes posteriores do 5G, especialmente a versdo 17 em diante
do 3GPP, permitirdo rastreamento de localizagdo altamente
preciso, até o posicionamento em escala de centimetros. Em
uma rede privada bem projetada, isso teria varios casos de uso
em hangares e terminais de avia¢do, centros de atendimento e
outros locais. A ligacdo de redes publicas e privadas também
pode permitir que os passageiros rastreiem suas malas ou que
individuos e empresas localizem remessas e entregas de pacotes.

Sistemas de seguranca do trabalhador

Uma aplicagao importante para redes privadas em transporte,
logistica ou outras configuragdes industriais é permitir que as
empresas mantenham a segurancga do trabalhador de forma
mais eficaz. Isso é importante para reputacdo, conformidade,
responsabilidade e outros motivos. H4 uma série de elementos
aqui que exigem boa conectividade:

o

Cameras de video e andlises usadas para garantir a
conformidade com as regras de seguranca (por exemplo, uso
de capacetes de seguranca e jaquetas de alta visibilidade) ou
para observar ativamente situagdes perigosas.

o

Sistemas de alerta de proximidade e cercas virtuais, que podem
manter rob6s ou veiculos autébnomos longe de trabalhadores
humanos.

¢ Monitoramento em tempo real da salde dos trabalhadores

(monitoramento da frequéncia cardiaca, detec¢édo de queda,
etc.), especialmente nas partes mais perigosas de um local
(por exemplo, patios ferroviarios ou depdsitos de
combustivel) ou para trabalhadores individuais.

¢ Botdes de parada de seguranca confidveis, conectados sem fio

— usados para interromper sistemas automatizados se um

trabalhador estiver em perigo.

Dependendo do local especifico, essas fungGes podem ser
necessarias dentro de edificios, como armazéns, e fora de uma
doca ou rampa de aeroporto, e até mesmo em areas subterraneas
ou dentro de veiculos.
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“Roupas de trabalho inteligentes”, como capacetes ou
jaquetas, agora podem ser obtidas com radios celulares
integrados.

0 4G/5G privado permite conectividade confidvel, com
cobertura personalizada e garantia de tempo de atividade que
seria dificil de obter em redes publicas e em locais dificeis de
alcangar com Wi-Fi.

Redes em todo o local e comunicag¢oes da
forga de trabalho

Portos, aeroportos e centros logisticos abrangem areas que
podem ter até 10 km de extensdo. Muitos deles tém suas
proprias redes rodoviarias, bem como dareas abertas que
podem se estender por longas distancias em pistas ou orlas.
Certos setores de transporte, como ferrovias e redes
rodovidrias, obviamente abrangem distancias ainda
maiores. Funcionarios, ativos e veiculos podem estar
distantes do centro de operagGes e precisam ser
contatdveis e controlados em tempo real.

Para tais locais, é essencial ter redes em todo o local (ou
“campus”), cobrindo areas externas e internas. Muitas
vezes, parte ou todo o local tem uma cobertura ruim de
redes moveis publicas.

Conectividade confidavel em todo o local é necessaria para varios
aplicativos e func¢des de servico, como:

o

Monitoramento/localiza¢do de ativos.

o

“Consciéncia situacional” de questdes ambientais, como
estado do tempo.
Controle de veiculos em todo o local.

o

Cameras de seguranga e vigilancia, sistemas de detecgdo de
intrusdo, alarmes, etc.

o

Conectividade geral de TI, internet e nuvem para dispositivos
portateis e smartphones dos funciondrios no local.

¢ Comunicagdes criticas da forga de trabalho, como voz ou
video push-to-talk (PTT), sistemas de alerta e varias formas
de colaboragdo e “comunicagdes unificadas”.

¢ Gateways e hubs usados para conectar clusters de cameras,
sensores e outros dispositivos.

¢ Coordenagao localizada entre vdrias organizagdes, como

tripulagdo de conexdo, empresas de combustivel,

carregadores de bagagem, fornecedores e agentes de

limpeza que estdo “entregando” uma aeronave em 20 a 30

minutos.

As redes celulares 4G/5G sdo mais flexiveis do que os radios VHF
tradicionais em todo o local ou sistemas PMR (radio movel
privado) — e oferecem suporte a aplicativos de dados com
capacidade muito maior. O Wi-Fi pode ser usado para locais
pequenos, como esta¢des de ferrovias, mas é menos viavel

Redes privadas de transporte/logistica | e-Book
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para instalagdes maiores. A capacidade de emitir
cartdes SIM privados para funcionarios relevantes
— ou contratados e fornecedores — permite a
criagdo facil de “grupos fechados de usudrios”.

Sistemas de vigilancia por video

Os setores de transporte e logistica tém
necessidades significativas de vigilancia por
video, bem como andlises baseadas em video
para fins operacionais. Locais como portos,
armazéns e aeroportos tém necessidades
criticas para monitorar riscos de seguranca e
protecdo, como ameagas terroristas, incéndio,
intrusdo, roubo ou outras atividades ilegais,
potencialmente em grandes areas do local,
tanto em ambientes internos quanto externos.
Tanto a vigilancia do perimetro quanto o video
local das areas mais sensiveis, como manuseio
de bagagem, sdo essenciais.

Alguns subsetores, como fabricagdo de aviagdo e
construgdo naval, enfrentam riscos adicionais de agentes
geopoliticos ou espionagem.

A conectividade sem fio com 4G e 5G permite capacidade extra
para imagens de alta resolucdo, bem como laténcia reduzida.
Cada vez mais, as cameras sdo conectadas a ativos moveis,
como veiculos, robos e drones, o que obviamente requer
acesso sem fio. Embora a maioria das cameras precise de
cabeamento para fornecimento de energia, mesmo as unidades
com fio podem se conectar a um hub ou gateway habilitado
para 5G.
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Com o tempo, a computagdo de borda combinada com a
visdo de maquina permitird automagao adicional, bem como
alerta imediato de anomalias.

Outros casos de uso

Ha inimeros outros casos de uso para redes privadas e 5G
emergentes em transporte e logistica. Alguns serdo altamente
especificos do setor. Alguns exemplos incluem:

o

Drones usados para varias tarefas, desde a entrega de
papelada a navios que esperam para chegar ao cais, até
inspecdes de estoques de materiais fora dos armazéns.
Alguns usardo conexdes 5G para transmissdo ou controle
de video.

¢ Acesso sem fio fixo de edificagdes centrais a outros locais
remotos em locais grandes, como guaritas, hangares ou
unidades de armazenamento.

¢ Redes celulares privadas implantadas em navios ou dentro
de aeronaves.

(g}

Tarefas de sinalizagdo ferrovidria e triagem de patio
ferroviario, incluindo conformidade com as necessidades
de seguranca e protecdo especificas do setor.

¢ Gerenciamento e manutencdo rodovidria (por exemplo,
ligacdo de sensores de gelo e nevoeiro)

o>

Sensores de monitoramento ambiental (por exemplo, para
contaminagdo do ar ou da dgua) em torno de portos e
aeroportos.
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Por que implantar
redes privadas?

A segunda questao mencionada acima esta na base desse

relatdrio. Por que esses casos de uso sao mais adequados para

servicos 4G/5G privados em vez de servicos de rede publica de

MNOs?

Existem cinco razdes de alto nivel que a analise disruptiva usa para discutir o 5G privado:

Cobertura

(g}

Controle

(g}

Custo

(g}

o

Integragao na nuvem
Compensacgdo (ou monetizagdo)

o

As sec¢0es a seguir descrevem isso com mais detalhes, pois se aplicam a setores

tipicos de logistica e transporte.

ﬁ\.
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Cobertura

Uma das principais raz6es para usar o
4G/5G privado, em vez de servigos
MNO publicos, sdo as limitagdes da
cobertura da rede. MNOs tendem a
implantar ativos de rede em dreas
com alta densidade populacional ou
ao longo de estradas principais
(muitas vezes, suas condigcbes de
licenca de espectro estipulam
requisitos de cobertura em termos de
populagdo residente).

No entanto, os portos e os centros de
armazenamento tendem a estar
localizados longe dos principais centros
populacionais e dos distritos
residenciais/comerciais normais. Como
resultado, as instalagdes de muitas
empresas de transporte e logistica
geralmente tém uma cobertura
relativamente ruim. Mesmo onde a
cobertura publica é muito boa — como
aeroportos —, a maior parte do
planejamento de RAN se concentrard
na pista e nos terminais para
passageiros, em vez da manutengdo e
outras partes operacionais da area mais
ampla do aerédromo.

Além disso, a cobertura interna é
especialmente ruim para armazéns
devido ao uso comum de metal e
concreto na construgdo, menos
janelas em comparagdo com outros
locais e varias formas de blindagem e
serralharia interna. Nos aeroportos, o
manuseio de bagagem e outras
fungdes de servico podem ser
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subterraneos, enquanto os portos podem precisar de boa significar que as operadoras de redes 5G publicas ndo sdo
cobertura sem fio para se estender sobre extensdes de agua. adequadas para essas tarefas.

Controle Custo (e prevengao de riscos)

A par da cobertura, esse é o aspecto mais importante das As empresas de transporte e logistica tradicionalmente tém
redes privadas para a maioria das empresas de transporte e um uso relativamente limitado de redes publicas 4G/5G para
logistica. Muitas empresas, especialmente portos, aeroportos uso local, além de frotas de veiculos que exigem

e centros automatizados de logistica/atendimento, tém conectividade local e externa, ou terminais de passageiros
custos extremamente altos de qualquer tempo de gue exigem boa cobertura das MNOs.

inatividade, além de serem muito protetoras em relagdo a

seguranca da rede e as questdes de seguranca. No entanto, elas costumam usar outros sistemas de radio

caros e proprios (e as vezes quase obsoletos) para

Possuir e operar sistemas sem fio 4G/5G permitem que as comunicagdes push-to-talk ou conectividade de dados de
empresas definam e otimizem muitos parametros de rede por baixa velocidade. As redes privadas 4G/5G podem permitir
conta propria, assumindo responsabilidade direta por QoS, custos reduzidos de propriedade e maior taxa de
confiabilidade, desempenho e geragdo de relatorios. Por transferéncia de dados para suportar novos aplicativos.
exemplo, vdrias portas operam locais de celular “totalmente Outras potenciais economias de custo do celular privado

redundantes”, onde qualquer torre individual pode ficar off-
line, mas a cobertura e a operagao completas sdo mantidas em
todo o local. Centros de manutengdo de aviagdo, com uso
intenso de uplink de video de inspe¢des de video e sistemas de
metrologia, podem configurar radios localmente para refletir o
equilibrio do trafego.

estdo relacionadas a redugdo da necessidade de novas
extensdes de fibra, especialmente para cameras de
seguranca de perimetro ou dispositivos loT em locais
inacessiveis, como telhados.

Os calculos de custos mais complexos podem ocorrer no
futuro, quando as MNOs tentarem vender servicos 5G
gerenciados (talvez na forma de “fatias de rede”) para
empresas desse setor. Estas competirdo essencialmente com
ofertas de celulares privados, embora varios hibridos sejam
provaveis. De fato, algumas MNOs agora vendem solugées
4G/5G dedicadas no local como as redes privadas em si.

As redes privadas também significam que as empresas podem
escolher seus proprios mecanismos de redundancia e
seguranga cibernética, alinhando-se com as melhores praticas e
regulamentagbes especificas do setor. Isso é particularmente
importante em areas como a ferroviaria, onde ha um longo
histérico de padrdes exclusivos e abordagens de conformidade.

. . Nuvem
A longo prazo, alguns dos setores aqui podem adquirir uma

“fatia” personalizada de uma rede MNO 5G publica através de
varias APIs e recursos de “exposicdo de rede”, mas isso
continua sendo um modelo ndo comprovado e sé estara
totalmente disponivel quando versGes futuras da tecnologia 5G
(versdes 17/18 do 3GPP) se tornarem difundidas.

Enquanto certos subsetores, como o ferroviario, sdo
“conservadores” quanto a adogdo de tecnologias de nuvem,
outros, como o de logistica, demonstram um vinculo crescente
entre plataformas privadas sem fio e de nuvem. O ponto de

Também pode haver
um requisito para
integrar o dominio
celular privado com
outros sistemas de
conectividade —
como PMR/LMR para
comunicagdes criticas
ou com instalagGes
Wi-Fi existentes. A
complexidade
adicional e os
requisitos de
personalizagdo podem
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intersec¢do geralmente envolve o uso de computacgao de
borda no local ou préximo ao local (notavelmente, a Amazon
opera armazéns de distribuicdo proprios, juntamente com
seus servigos de nuvem AWS — e agora seus proprios
recursos 5G privados).

Ha duas tendéncias ligadas aqui:

¢ As redes privadas sao habilitadas diretamente por
servidores de borda, que podem hospedar elementos de
software, como nucleos de rede, entregues por meio de
virtualizacdo e contéineres. Os locais de hub de transporte
sdo locais ideais para nds de computagao de borda, tanto
para seus proprios propositos quanto de forma mais
ampla, pois tendem a ter ampla disponibilidade de
energia, backhaul de fibra e boa seguranga.

¢ Muitas das aplica¢des discutidas nesse e-Book, como
casos de uso 4G/5G privados para transporte/logistica,
podem elas préprias explorar servidores de borda.
Anidlise de video, robdtica, veiculos de controle remoto,
monitoramento loT, manutengdo preventiva e “gémeos
digitais” sdo bons exemplos.

Nos préximos anos, é provavel que haja uma integragdo
ainda maior com redes privadas e requisitos de nuvem e
computagdo de borda nos setores de transporte e logistica.
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A crescente énfase na automacdo e seguranga cibernética
levara a necessidade de redes sem fio melhores (e mais
resilientes) para locais de infraestrutura critica, geralmente
com nuvem/computacdo “soberana” também no local.

Compensacdao/monetizacdo

Alguns dos setores de transporte abordados aqui, como
aeroportos, podem monetizar diretamente o0 4G/5G privado,
oferecendo servigos de conectividade para locatarios locais,
como companhias aéreas, empresas de catering e outros. O
Aeroporto de Heathrow, no Reino Unido, por exemplo, possui
sua propria unidade de negdcios de telecomunicagdes
comerciais, administrada em conjunto com o grupo industrial
SITA.

Existem também redes de celulares privadas em operagdo em
alguns navios e aeronaves, vendendo servigos de acesso ou
roaming aos seus passageiros.

No futuro, redes privadas em locais de transporte também

poderdo oferecer fungdes de host neutro para MNOs publicas
— essencialmente “cobertura como um servigo”.
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Opcoes e
tendéncias de
espectro

Visao geral

Um ingrediente-chave para as redes
privadas do setor de
transporte/logistica é o acesso ao
espectro adequado para
implantagdes 4G/5G privado. As
decisOes e tendéncias aqui envolvem
uma grande variedade de
compensagdes em termos de

cobertura, capacidade, custo,

disponibilidade do diSpOSitiVO — e também redes de campus privadas desacopladas de sua principal
o ~ macro RAN e infraestrutura principal.

politica e regulamentacao.

Para redes privadas nos setores de transporte/logistica

Isso também esta diretamente relacionado a relevancia e ao . R o )
existem, de forma geral, trés opgGes de espectro:

potencial de redes privadas “puras” administradas por
empresas ou especialistas, em comparagdo com aquelas
fornecidas como um servigo gerenciado por uma empresa de
telecomunicag¢des convencional que opera principalmente redes
4G/5G publicas.

€ Banda baixa: fatias finas de espectro abaixo de <1 GHz as
vezes estdo disponiveis, boas para cobrir areas amplas,
mas com baixa capacidade. Essas op¢Oes tendem a ser
mais adequadas para comunicagdes criticas (como push-
to-talk) ou dados de sensor de banda estreita e sistemas
de controle. Sao ideais para redes rodovidrias e
ferrovidrias, bem como locais muito grandes, como
aeroportos e portos.

Embora a maior parte do espectro adequado para redes
celulares tenha sido concedida em uma base regional/nacional
exclusiva para operadoras moveis publicas (MNOs), alguns
setores de transporte, como ferrovidrio e aéreo, tém tido

acesso a certas bandas dedicadas por razGes operacionais. ¢ Banda média: para cobertura interna e em todo o
Juntamente com servigos publicos, o transporte é muitas vezes campus. Adequada para armazéns, terminais de
visto como “infraestrutura nacional critica” e é tratado de forma passageiros, estacGes e hangares, o espectro de banda
diferente de setores comerciais, como manufatura, logistica ou média entre 2-6 GHz geralmente é ideal. E aqui que a
autoridades de transito local, por autoridades reguladoras. Os maioria das implantacdes de 4G/5G privado esta
ultimos grupos historicamente tiveram muito menos acesso ocorrendo hoje.
direto a essas bandas de celular convencionais sem acordos de - .
| | : ¢ Bandas mmWave: normalmente na faixa de 26-60 GHz, as
aluguel raros e complexos. . ~ . .
g P bandas mais altas sdo amplamente discutidas para 5G,
. . S mas ainda sdo raras — embora no futuro possam ser
Isso esta mudando rapidamente agora, pois varios reguladores . L L
L o . . - especialmente uteis para aplicagdes altamente
nacionais disponibilizam licencas locais ou varias formas de
. . - . concentradas que requerem grande largura de banda. O
espectro compartilhado - e as empresas de dispositivos/chips . . o o
, . . . pé-direito” extra também facilita a criagdo de redes de
também comegam a apoid-los. Conforme mencionado acima, as o . . ]
. ~ . . laténcia ultrabaixa. Alguns sistemas de cobertura interna
MNOs também estdo se tornando mais abertas a uma variedade
. . . o para aeroportos usam mmWave.
de novos modelos de engajamento, incluindo a criagdo de
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As secOes a seguir fornecem mais detalhes sobre algumas das
bandas especificas que estdo sendo disponibilizadas no mundo
inteiro.

CBRS e outras op¢oes de banda média

Para cobertura especifica ou regional, um nimero crescente de
paises esta disponibilizando se¢des de espectro de banda média
para empresas e organizagdes de transporte e logistica.
Normalmente, isso é baseado em alguma forma de
compartilhamento de espectro, com licenciamento manual ou
baseado em banco de dados para direitos de banda e areas
especificos. Setores como portos e armazenamento/logistica tém
sido algumas das vozes mais poderosas persuadindo governos e
reguladores dos potenciais beneficios econémicos.

Entre os exemplos mais importantes estdo:

¢ EUA: nos EUA, a banda CBRS entre 3,55-3,7 GHz foi
disponibilizada em uma base compartilhada e multicamadas,
com acesso dinamico gerenciado por varios provedores SAS
(Spectrum Access System) automatizados. O nivel superior de
usudrios titulares (especialmente a Marinha) tem direitos de
preferéncia finais, mas varias empresas — principalmente a
John Deere — adquiriram PALs (licengas de acesso prioritario)
que ddo acesso quase garantido a se¢des da banda com base
na area do condado. Isso é adequado para redes privadas e
pode ser complementado usando a camada GAA (acesso
autorizado geral) sob demanda. Atualmente, apenas
equipamentos 4G LTE estdo prontamente disponiveis para
uso com CBRS, mas é provavel que seja estendido para
produtos 5G nos proximos 1-2 anos. Essa banda ja atraiu um
grande ecossistema e é provavelmente a mais proxima do
“espectro sob demanda” e da ampla democratizagdo das
redes privadas.

¢ Alemanha: a banda de 3,7-3,8 GHz foi reservada para
licenciamento de rede privada localizada, com infraestrutura
4G ou 5G. Os licenciados podem solicitar direitos para locais
especificos do regulador nacional — normalmente para
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instalag6es do tamanho de um campus. As empresas de
manufatura, especialmente nos setores automotivo e de
engenharia, estdo entre as mais entusiasmadas com a
aceitagao.

¢ Franga: uma sec¢do de 40 MHz da banda de 2,6 GHz foi
disponibilizada para comunicagdes criticas e uso de banda
larga industrial. Embora os usuarios iniciais fossem
principalmente organizacGes de “infraestrutura”, como
aeroportos e ferrovias, houve uma mudanga para a fabricagao
durante 2021 e inicio de 2022. Além disso, algumas das
licencas de banda média 5G das MNOs para 3,4-3,8 GHz tém
mandatos regulatérios para cooperagdo com empresas em
redes privadas.

o

Reino Unido: a banda de 3,8-4,2 GHz estd disponivel para uso
local de 5G, sujeita a protecdo dos licenciados titulares. Ha
também pequenas alocagdes em 1,8 GHz (a banda de guarda
DECT original) e 2,3 GHz. MNOs publicas, como EE e Vodafone,
também estdo trabalhando em implantag¢des de redes
privadas localizadas, inclusive para o setor de manufatura.

o

Japao: o espectro estd disponivel entre 4,6-4,9 GHz para 5G
local.

¢ Taiwan: o espectro estd disponivel entre 4,6-4,9 GHz para 5G

local.

Varios outros paises da Europa e o 6rgdo consultivo regulador da
UE, a RSPG, também sugeriram a banda de 3,8-4,2 GHz para uso
futuro compartilhado/empresarial. Muitos outros paises tém
iniciativas regulatérias em andamento ou consultas sobre opg¢des
adequadas de banda média para o setor, incluindo Espanha, india
e Ardbia Saudita.

Outros mercados tém o potencial para aluguel local do espectro
nacional alocado de MNOs (por exemplo, na Australia, Suécia e
Dinamarca), ou a capacidade de operadoras regionais
especializadas em redes industriais obterem licengas comuns em
areas pouco povoadas (por exemplo, em partes da Canada).

A principal excec¢do é provavelmente a China, que ainda tende a
favorecer o licenciamento nacional de MNO.
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Também vale a pena observar o potencial de uso de
bandas ndo licenciadas em 2,4 GHz, 5 GHz e cada vez mais
6 GHz, bem como para 4G/5G privado — embora a falta
de protegao contra interferéncia possa limitar o escopo
para aplicagGes de missdo critica.

Opcoes abaixo de 1 GHz

O espectro de banda baixa tem relevancia limitada para
logistica, mas é altamente adequado para comunicagdes
privadas de area ampla em setores ferrovidrios ou
rodovidrios. Sua boa propagacgdo interna/subterranea
também pode ser til para loT e comunicagdes de voz de
missao critica, em alguns casos como aeroportos.

Vdrios mercados disponibilizaram essas bandas
para:

C EUA: seguindo uma decisdo da FCC em 2020, vérios
licenciados tém acesso ao espectro de 900 MHz, com 6
MHz para uso de banda larga e 4 MHz para uso de banda
estreita. Em particular, um grande detentor de espectro,
a Anterix, trabalha com varias concessionarias locais para
criar uma infraestrutura adequada. N3do esta claro se isso
também se estenderia ao setor manufatureiro.

~ NORUEGA: 700/900 offshore

CANADA: varios niveis de licenga de Futuro 3,8-4,2 GHz?

escala regional em 3,5 GHz, 2,5
GHz, 700 MHz. Consultoria sobre
licencas locais

RU:1,8,2,3,3,8-4,2 GHz —
Licenc. sec. interno de 26 GHz

DINAMARCA: 3,7 GHz (aluguel)

ALEMANHA: 5G 3,7 GHz, 26 GHz

IRLANDA: 450 MHz, 3,6 GHz
EUA: CBRS de 3,5 GHz,

EBS de 2,5 GHz
Vérias de 7/8/900 MHz
Para utiitérios 0T

PORTUGAL: 450 MHz

CHILE: 2,6 GHz 2,6 GHz

HOLANDA E BELGICA: aluguéis locais
de 3,6 GHz + NL 1,8 GHz

“ FRANGA: 2,6 GHz publico/privado

L EspANHA: considerando 26 GHz
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FINLANDIA: 2,3 GHz, 26 GHz

REP. TCHECA:
futuro 3,4 GHz

Noruega: varias empresas de petréleo e servigos
publicos detém o espectro de 700 MHz e 900 MHz para
redes offshore privadas — mas, novamente, isso
também pode ser relevante para certos fabricantes
especializados que atendem ao setor de energia.

Também é possivel usar versdes loT de banda estreita de
4G (NB-loT e LTE Cat-M) nas varias alocagdes com menos
de 1 GHz, licenciadas ou ndo licenciadas.

mmWave

Varios paises, incluindo Alemanha, Reino Unido, Finlandia,
Malasia e Japdo, tém disponibilizado 26 GHz, 28 GHz ou
outro espectro de banda alta para uso local. Nos EUA, Itdlia e
Coreia do Sul, algumas MNOs também estdo analisando
oportunidades em redes privadas mmWave. Isso é
direcionado principalmente para locais internos/campus,
como armazéns e minas, bem como areas de alta densidade
de passageiros, como terminais de aeroportos. No entanto,
também ha potencial em areas como portos e patios
ferroviarios.

Os principais casos de uso sdo para uso local de alta
capacidade, como veiculos acionados remotamente ou
cameras de alta definigdo, especialmente quando montados
em veiculos, guindastes ou robos.

Lancamento de espectros de bandas para 4G/5G ndo publico

CHINA: vérias bandas privadas/governamentais

JAPAO: 1,9 GHz
MulteFire + 28 GHz + 2,6 GHz

TAIWAN: 4,8 GHz

HONG KONG: 26 GHz

A. SAUDITA: pcd}
fazer banda 77

AUSTRALIA:

sublocaggo local +
consulta

Marco de 2022 |
Copyright Disruptive Analysis Ltd 2022
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Conclusao e futuros

de longo prazo

O setor de transporte e
logistica ja € um dos lideres
na adocgédo mainstream de
redes celulares privadas.
Ele combina os primeiros
setores que exigem
“comunicacoes criticas”
com usos mais avancados
de 4G/5G privados no
dominio da conectividade
loT/OT (tecnologia
operacional).

Entre os maiores defensores do celular privado hoje estdo os
portos e aeroportos, que combinam varios casos de uso de
alto valor em campi de tamanho médio, com altos niveis de
habilidade técnica existente e uso de conectividade sem fio.
Muitas das fun¢Oes mais valiosas ocorrem ao ar livre, onde
Wi-Fi e fibra sdo alternativas ruins.

Armazéns e centros de atendimento modernos formam
outra categoria em que o 4G/5G privado foi rapidamente
adotado, auxiliado por altos niveis de automagdo e uma
explosdo de novos locais “virgens” construidos no aumento
do e-commerce/entrega, projetados desde o inicio em torno
de robds e sistemas loT.

Embora esse relatério tenha focado nos aspectos de radio do
4G/5G privado, é importante reconhecer que o ecossistema
mais amplo — de redes centrais a computagdo de borda e
sistemas de planejamento/design/teste — esta evoluindo
em conjunto, juntamente com uma enorme variedade de
integradores de sistemas e especialistas verticais.

Ha uma maturidade crescente da tecnologia 5G de nivel

empresarial, especialmente com recursos relacionados ao
transporte na versdo 16/17/18 do 3GPP. Juntamente com a
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maior disponibilidade de espectro local ou dedicado, deve
haver um dinamismo saudavel continuo por muitos anos.
Em 2025, pode haver milhares de redes privadas em
transporte e logistica, e talvez dezenas de milhares.

Além disso, embora os locais de logistica/armazém novos
possam ser “5G primarios”, na maioria dos casos havera
instalagGes significativas de outras tecnologias de rede.
Portos, aeroportos, esta¢Oes ferrovidrias e organizagdes
similares manterdo uma gama complexa de redes e
tecnologias sem fio para diferentes propdsitos — desde
conectividade Wi-Fi para passageiros até sistemas de radar
e protocolos dedicados de controle de trafego
ferroviario/aéreo. Havera também muitos fornecedores
estabelecidos, como sistemas de aviagdo ou empresas de
fabricacdo de trens, que muitas vezes atuam como canais
ou integradores para sistemas de conectividade (muitas
vezes de marca propria). A indUstria 5G precisa se encaixar
nesses operadores existentes (ou proximo deles).
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Tabela: Exemplos de implantacdes/testes de 4G/5G privado em transporte/logistica

mn Setor/propdsito Espectro/proprietario

Porto de Southampton | Reino Cobertura de transporte/armazenamento 3,4-3,8 GHz local compartilhado
Unido automotivo
Aeroporto de Heathrow | Reino Veiculos de rampa e outros usos 3,5 GHz (banda 3UK)
Unido
Aeroporto de Bruxelas | Bélgica Muitos usos, incluindo cam,eras de segura.nga, 3,5 GHz (LTE + 5G)
10T, controle de drones, veiculos automatizados
Aeroporto de Paris CDG | Franga Comunlfagoes de voz e dados do grupo do I'ado LTE de 2,6 GHz + testes de 5G
do portdo para retorno da aeronave. Também
uso no hangar
Lufthansa Technik Alemanha| Manutenc&o/inspe¢do remota de motores a Banda 5G privada de 3,7 GHz
jato
Estacdo St Pancras de Reino Monitoramento de condicdo loT da estagao 5G de 3,8-4,2 GHz
Londres Unido ferrovidria
Centrais de atendimento| Reino Controlle dde c:mlnhao/cameras fora do LTE privado de CBRS
da Amazon Unido armazem da Amazon
Tunel Ferrovial / Polonia | Automagdo/dados de construgdo de tuneis 5G privado de 3,8-4,2 GHz
Silvertown rodoviarios
Ferrovias de Téquio Japdo Teste de cameras 56 + IA para deteccgo Deve ser banda 5G local de 4,6-4,9 GHz
de anormalidades na linha + plataforma
para fechamento seguro de portas
Porto de HaminaKotka | Finlandia | Video e analise, veiculos, PTT do trabalhador, LTE privado de 2,6 GHz
etc.
Porto de Roterda Holanda | Veiculos de movimentac¢do de contéineres LTE local de 3,7-3,8 GHz
Saab Suécia loT de fabricacdo aeroespacial LTE de 1,8 GHz, 5G de 3,7 GHz
Zyter EUA Sistema de arm?zem |n.te.I|gente, incluindo LTE privado de CBRS
AGVs, RA/RV, gémeo digital e sensores loT
Ondas Networks EUA Comunicagdes criticas para ferrovias de Classe 1| LTE privado de 900 MHz

Fonte: Disruptive Analysis
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